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Capitulo I

1.1. Introduccion
El presente trabajo, para la obtencion del titulo Técnico Universitario en Programacion Web,
aborda un proceso de revision de herramientas destinado a comprobar codigo fuente,
permitiendo identificar los errores, en el desarrollo de software. Un proceso de revision de
codigo, se lleva a cabo tipicamente antes de fusionarse con el cédigo base. Una revision efectiva
del mismo, evita que los errores y fallos se introduzcan en la aplicacién, mejorando la calidad del
codigo en una fase temprana del proceso de desarrollo del software. Las revisiones de los
codigos conducen a mejorar la experiencia de todos los integrantes del equipo de desarrollo. Para
el presente trabajo, se introducira en el proceso de revision de codigo, asistido por herramientas
de software. Esto implica el uso de software especializado para facilitar el proceso de revision,
tanto en analisis estatico, como dinamico. El conocer y dominar este tipo de herramientas,
proporciona ayuda en tareas como:

e Organizar y mostrar los cambios actualizados en los archivos de trabajo.

e Facilitar el didlogo entre los distintos actores del proceso de desarrollo de software y los

revisores de codigo.
e Evaluar la eficacia del proceso de revision del coddigo con métricas obtenidas de las
herramientas de software aplicadas.

Es preciso aclarar que el software inseguro esta debilitando las finanzas, salud, defensa, energia,
y otras infraestructuras criticas. A medida que el software se convierte en algo critico, complejo
e interconectado, la dificultad de lograr seguridad en las aplicaciones aumenta

exponencialmente. Cabe mencionar, que el principal resultado de un proceso de revision del



codigo, es aumentar la eficiencia, para ello, se pretende investigar y probar herramientas de

software que posibiliten realizar andlisis eficientes, para lograr c6digos sin errores.

En la actualidad, el analisis automatizado se ha convertido en una parte integral del proceso de

desarrollo de software. Con el aumento de la complejidad del software y la necesidad de

iteraciones rapidas, se busca soluciones que permitan mejorar la calidad y la seguridad del

codigo de manera eficiente, incluyendo tendencias, herramientas y mejores practicas.

1.2. Objetivos

1.2.1.

1.2.2.

Objetivo general:
Descubrir las vulnerabilidades de seguridad en desarrollos web, aplicando herramientas
de software para andlisis de codigo dinamico y estatico y asi obtener aplicaciones web

seguras.

Objetivos especificos:

Estudiar la problematica de la seguridad en aplicaciones web segun Proyecto Abierto de
Seguridad de las Aplicaciones Web (OSWAP), para conocer de una organizacién mundial
los problemas de seguridad detectados.

Investigar sobre técnicas de andlisis de codigo: Pruebas estaticas de seguridad de las
aplicaciones y Pruebas dindmicas de seguridad de las aplicaciones para aplicarlas
convenientemente segun sea el caso.

Aplicar herramientas de software para llevar a cabo analisis estatico y dindmico en
aplicaciones web y con los resultados de los reportes obtenidos, proponer tratamientos a

las vulnerabilidades encontradas.



1.3. Justificacion

Este trabajo pretende introducir y orientar el andlisis de cddigo y presentar herramientas que

asistan a este proceso. Sin desentenderse de analizar y estudiar los riesgos que a nivel mundial

reportan o tienen las aplicaciones web. El conocer y aplicar herramientas que ayuden al proceso

de revision de codigo, cabe destacar la importancia de adoptar buenas practicas de codificacion

segura desde las primeras etapas del desarrollo de software para prevenir vulnerabilidades y

reducir el riesgo de ataques cibernéticos [1,2].

Algunas de estas practicas son:

Gestion segura de la memoria: Utilizar funciones seguras para la gestion de memoria,
como memcpy s y strncpy s en lugar de memcpy y strncpy, para prevenir
desbordamientos de bufer y otros errores relacionados con la memoria.

Validacién de entrada: Validar siempre las entradas del usuario y las entradas externas
para prevenir ataques de inyeccion, como los ataques de SQL injection y buffer overflow.
Gestion de errores: Implementar una gestion adecuada de errores para evitar fugas de
informacion sensible y evitar que los errores del programa revelen detalles importantes
sobre la implementacion.

Uso seguro de punteros y referencias: Utilizar punteros y referencias de manera segura
para prevenir la corrupcion de memoria y otros errores comunes en C y C++.

Control de acceso adecuado: Implementar un control de acceso apropiado para proteger
los datos y recursos sensibles de acceso no autorizado.

Autenticacion y autorizacion seguras: Utilizar métodos de autenticacion seguros y
sistemas de autorizacion para garantizar que los usuarios solo puedan acceder a los

recursos para los que tienen permiso.



e Seguridad en la comunicacién: Utilizar protocolos de comunicacion seguros, como
SSL/TLS, para proteger la comunicacion entre sistemas y cifrar los datos sensibles
durante la transmision.

o Pruebas de seguridad: Realizar pruebas de seguridad regulares, como pruebas de
penetracion y analisis estatico y dinamico del cdédigo, para identificar y corregir
vulnerabilidades de seguridad antes de la implementacion.

Entender que la seguridad del software es una necesidad de quien o quienes desarrollan software,
es vital para desarrollar y ofrecer software de calidad y esto sin dudas, puede marcar una
diferencia entre el éxito y el fracaso de una aplicacion, y en el tiempo, el éxito o fracaso de una

empresa dedicada al desarrollo de software.

1.4. Metodologia

Para llevar a cabo los objetivos y alcance del presente trabajo final, la metodologia que se adopta
es de tipo exploratoria, la cual permite identificar las areas especificas de seguridad de la
informacion para el analisis de cdodigo. Esto orienta y enfoca un estudio de herramientas
dedicadas al analisis de cddigo, y de esta forma se logra obtener los datos de prueba que serviran
para su posterior analisis e interpretacion. Esta investigacion sobre las herramientas disponibles,
libres y probadas por una comunidad de desarrollo web mundial, sirve para abordar los aspectos
de seguridad informatica seleccionados. Esto se logra, evaluando las caracteristicas, capacidades,
fortalezas y debilidades de cada herramienta, determinando su aplicacion, de acuerdo a lo que se
desee revisar. Luego, se propone un detalle para la implementacion de las herramientas
seleccionadas, incluyendo la configuracion, instalacion y puesta en marcha. A su vez, se realizan

acciones de verificacion del funcionamiento y la efectividad de las mismas, evaluando la



capacidad para detectar, prevenir o mitigar las amenazas de seguridad. Por ultimo, se analizan los
resultados de las pruebas y evaluaciones realizadas, para identificar dreas de mejora y posibles
vulnerabilidades, comparando los resultados con los objetivos establecidos y de esta forma,
determinar si se han cumplido satisfactoriamente, documentando todas las actividades realizadas,
incluyendo la seleccion, implementacion de las herramientas seleccionadas y los resultados de

las pruebas que fueron obtenidos de las mismas.



Capitulo 2

2.1. Marco Teérico
La seguridad de la informacion no se preocupa soélo por el medio informatico, se preocupa por
todo aquello que pueda contener informacion, en resumen, esto quiere decir que se preocupa por
casi todo, lo que conlleva a afirmar que existen varias diferencias, pero lo mas relevante es el
universo que manejan cada uno de los conceptos en el medio informatico. Segiin Aguilera, se
puede definir a la seguridad de la informacion como la disciplina encargada de plantear y disenar
las normas, procedimientos, métodos y técnicas con el fin de obtener que un sistema de
informacion sea seguro, confiable y sobre todo que tenga disponibilidad. Por ello, es muy
importante contar con aplicaciones de software seguras y libres de errores. Se considera una
amenaza a cualquier evento accidental o intencional o que pueda causar algin dafio en el sistema
informatico, provocando pérdidas materiales, financieras o de otro tipo a la organizacién [3].
Entre las caracteristicas mas relevantes de una amenaza se encuentran las siguientes [4]:

e El origen puede ser interno o externo.

e La motivacion como son las ventajas competitivas, los beneficios econémicos etc.

e La frecuencia o periodicidad de los ataques.

e La severidad dependiendo si es 0 no y reversible.
Se puede establecer la siguiente clasificacion a la hora de estudiar las amenazas de seguridad [1]:

e Amenazas naturales: inundacion, incendio, tormenta, falla eléctrica, explosion, etc.

e Amenazas de agentes externos: virus informatico, ataques a una organizacion criminal,

sabotaje terrorista, disturbios y conflictos sociales, intrusos en la red como robot, estafa,

etcétera
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Amenazas de agentes internos: empleados descuidados, empleados con una formacion
inadecuada o descontentos, errores en la utilizacion de las herramientas y recursos del
sistema.

Una vulnerabilidad es cualquier debilidad en el sistema informatico que pueda permitir a
las amenazas causarle dafios y producir pérdidas en la organizacion [5]. Las
vulnerabilidades se corresponden con fallos en los sistemas fisicos biologicos, aunque
también pueden tener su origen en los defectos de ubicacion, instalacion, configuracion y
mantenimiento de los equipos. Las vulnerabilidades, como se menciond anteriormente,
son un defecto de una aplicacion que puede ser aprovechado por un atacante. Si lo
descubre, el atacante programara un software (llamado malware) que utiliza esa
vulnerabilidad para tomar el control de la maquina (exploit) o realizar cualquier

operacion no autorizada.

Hay tres tipos de vulnerabilidades [6]:

Vulnerabilidades reconocidas por el suministrador de la aplicacion y para las cuales ya
tiene un parche que las corrige. Se debe aplicar el parche inmediatamente.
Vulnerabilidades reconocidas por el suministrador, pero todavia no hay un parche. En
algunos casos si se proporciona una solucion temporal (workaround), pero, generalmente,
lo mejor es desactivar el servicio hasta haber aplicado el parche.

Vulnerabilidades no reconocidas por el suministrador. Es el peor caso, porque se puede

estar expuestos a un ataque durante un tiempo largo sin saberlo.

Un incidente de seguridad es cualquier evento que tenga o pueda tener como resultado la

interrupcion de los servicios suministrados por un sistema informatico y/o posibles pérdidas

fisicas, de servicios de activos o financieras. Es decir, se considera que un incidente es la
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materializacién de una amenaza. El impacto es una medicion y valoracion del dafio que podria
producir a la organizacion un incidente de seguridad. Para valorar el impacto es necesario tener
en cuenta tanto los dafios tangibles, como la estimacioén de los dafios intangibles, incluida la
informacion. En este sentido, podria resultar de gran ayuda la realizacion de entrevistas en
profundidad con los responsables de cada departamento, funcion o proceso de negocio, tratando
de determinar cudl es el impacto real de la revelacion, alteracion o pérdida de la informacion
para la organizacioén, y no sélo del elemento tecnolédgico que la soporta [7].

Es preciso tener en cuenta, que en la actualidad el software inseguro esta debilitando las
finanzas, salud, defensa, energia, y otras infraestructuras criticas. A medida que el software se
convierte en algo critico, complejo e interconectado, la dificultad de lograr seguridad en las
aplicaciones aumenta exponencialmente. El ritmo vertiginoso de los procesos de desarrollo de
software actuales, incrementa aiin mas el riesgo de no descubrir vulnerabilidades de forma rapida
y precisa [8]. Por ello, es preciso estudiar los incidentes de seguridad a nivel mundial, para
determinar las vulnerabilidades del software desarrollado. Luego aplicar herramientas de
software para asistir el proceso de revision de codigo. Para esto, existen varios métodos de
analisis de riesgos que sirven para proteger la informacion valiosa de una organizacion. Los que
se abordaran en este trabajo son dos: Pruebas estaticas de seguridad de las aplicaciones y Pruebas

dinamicas de seguridad de las aplicaciones.

2.1.1. Seguridad de la informacion
La seguridad de la informacion se refiere a la proteccion de la informacion y sus sistemas de
hardware, software y comunicaciones contra el acceso, divulgacion, alteracion, destruccion o

interrupcion no autorizados, tanto en almacenamiento como en transito [9].



12

La importancia de proteger la informacion en todas sus formas y en todas las etapas de su ciclo
de vida, asi como los sistemas que la almacenan, procesan y transmiten. La seguridad de la
informacion abarca una amplia gama de medidas y controles disefiados para garantizar la
confidencialidad, integridad y disponibilidad de la informacidn, asi como para protegerla contra

una variedad de amenazas y riesgos en el entorno digital actual.

2.1.2. Aplicaciones Web

Aunque los inicios de internet se remontan a los afos setenta, no ha sido hasta los afios noventa
cuando, gracias a la web, se ha extendido su uso por todo el mundo. En pocos afios la Web ha
evolucionado enormemente; se ha pasado de paginas sencillas, con pocas imagenes y contenidos
estaticos a paginas complejas con contenidos dinamicos que provienen de bases de datos, lo que
permite la creacion de aplicaciones web.

Una aplicaciéon web se puede definir como una aplicaciéon con la cual el usuario por medio de un
navegador realiza peticiones a una aplicacion remota accesible a través de Internet y que recibe
una respuesta que se muestra en el propio navegador.

Una aplicacién web (web-based application) es un tipo especial de aplicacion cliente/servidor,
donde tanto el cliente (el navegador, explorador) como el servidor (el servidor web) y el
protocolo mediante el que se comunican (HTTP - Hypertext Transfer Protocol)! estin

estandarizados y no han de ser creados por el programador de aplicaciones. (Figura 1) [10].

"' HTTP: (Protocolo de transferencia de hipertexto) El Protocolo de transferencia de hipertexto (HTTP) es la base de
la World Wide Web y se utiliza para cargar paginas web mediante enlaces de hipertexto. Es un protocolo
cliente-servidor en el que un cliente (como un navegador web) envia una solicitud a un servidor (como un sitio
web), y el servidor responde con un recurso (como una pagina web).
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El protocolo HTTP forma parte de la familia de protocolos de comunicaciones TCP/IP, que son
los empleados en Internet. Estos protocolos permiten la conexidn de sistemas heterogéneos, lo

que facilita el intercambio de informacién entre distintos ordenadores.

=

Protocolo

- HTTP
Cliente Servidor

NAVEGADOR SERVIDOR WEB

Figura 1: Esquema basico de una aplicacion web. Autor: Sergio Lujan.

e FEl cliente web es un programa con el cual interacciona el usuario para solicitar a un
servidor web el envio de los recursos que desea obtener mediante HTTP. La parte cliente
de las aplicaciones web suele estar formada por el cédigo HTML que forma la pagina
web mas algo de codigo ejecutable realizado en lenguaje de script del navegador (como
JavaScript) o mediante pequenos programas (applets) realizados en Java.

Las tecnologias que se suelen emplear para programar el cliente web son:

o HTML.
o CSS.
o DHTML.

o Lenguajes de script: JavaScript, VBScript, etc.
o ActiveX.

o Applets programados en Java.
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o Distintas tecnologias que necesitan la existencia de un plug-in en el navegador:

Adobe Acrobat Reader, Autodesk MapGuide, Live Picture PhotoVista,
Macromedia Flash, Macromedia Shockwave, Virtual Reality Modeling Language

(VRML), etc.

Un servidor web es un programa o software disefiado para procesar y responder a las

solicitudes de los clientes web. Su funcidn principal es almacenar, procesar y servir

contenido web a través de internet. Cuando el cliente web, como un navegador, realiza

una solicitud para acceder a una pagina web, un archivo u otro recurso en linea, el

servidor web recibe esa solicitud, la procesa y envia la respuesta correspondiente de

vuelta al cliente.

o Los servidores web utilizan protocolos de comunicacion estandar, como HTTP

(@)

(Hypertext Transfer Protocol) o HTTPS (HTTP Secure), para transferir datos
entre el servidor y el cliente. Estos protocolos establecen reglas y procedimientos
para la transferencia segura de datos a través de internet.

Pueden alojar una amplia variedad de contenido, incluyendo paginas web

estaticas, aplicaciones web dindmicas, archivos multimedia, servicios en linea y
mucho més. Ademas, pueden ejecutar diferentes tipos de software y tecnologias,
como PHP, Python, Node.js, Java, entre otros, para procesar y generar contenido
dinamico segun las solicitudes de los clientes.

Las bases de datos en el servidor web es una herramienta fundamental para

almacenar y gestionar datos de manera eficiente en aplicaciones web. Puede

contener informacion de wusuarios, contenido de la aplicaciéon, datos
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transaccionales, configuraciones y mas. Algunos tipos de bases de datos pueden

ser: MySQL, PostgreSQL, SQL Server.

La seguridad en el lado del cliente y del servidor en las aplicaciones web es un tema critico en el
desarrollo de software. Por lo que comunidades como OWASP, u Open Web Application
Security Project, se dedican a mejorar la seguridad del software. "OWASP Testing Guide", esta
guia proporciona una coleccion de técnicas y pruebas para evaluar la seguridad en aplicaciones

web desde el lado del cliente y del servidor.

) ownsk,

OWASP (acrénimo de Open Web Application Security Project - Proyecto abierto de seguridad

2.1.3. OWASP

en aplicaciones web) es una iniciativa de cddigo abierto dedicada a determinar y combatir las
causas que hacen que el software sea inseguro.

Alrededor de la Fundacion OWASP hay empresas, organizaciones educativas y también miles de
personas de todo el mundo. Estos agentes constituyen la que se conoce como comunidad
OWASP. Su fin es crear material didactico (articulos de divulgacion, metodologias, ejemplos
de buenas practicas, documentacion, manuales, etc.)y también herramientasy tecnologias.
Con todos estos recursos, que pueden usarse de forma libre y sin coste, pretenden promover un
entorno tecnologico mas seguro [11]

Los objetivos que persigue esta iniciativa son:
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Promover la seguridad de las aplicaciones web.

Buscar las causas de la inseguridad en el software.

Proporcionar soluciones a las amenazas de las aplicaciones.

Ayudar a las empresas a entender la seguridad de las aplicaciones web y desarrollar
aplicaciones mas seguras.

Crear herramientas, documentacion y estdndares open-source.

Al seguir las recomendaciones de OWASP, se hace uso de sus herramientas y tecnologias, y, en

definitiva, si se adopta una metodologia de desarrollo seguro, se consigue la reduccion general

del riesgo en una organizaciéon y el aumento de su confianza. Asimismo, se destacan los

siguientes beneficios:

Se obtiene un software mas seguro, ya que, al haberse considerado la seguridad desde un
primer momento, permite detectar y solucionar tempranamente los fallos de seguridad.

Se reducen los costos, ya que las modificaciones, el tiempo y la complejidad de la
solucion de los fallos de seguridad que se detectan son menores.

Se identifican causas y evitan que se repitan errores comunes de seguridad, por lo que se
ve reducida la probabilidad de vulnerabilidades en el producto final.

Se mitiga el impacto de la explotacion de vulnerabilidades no detectadas en el ciclo de
desarrollo.

Se genera conciencia de seguridad en los equipos involucrados en el ciclo de desarrollo.
Se dispone de una medicion tangible sobre el estado de la seguridad en el software, lo
que permite la toma de decisiones informadas relacionadas con la seguridad, asi como su

conocimiento y registro.
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De entre los proyectos desarrollados por la comunidad de OWASP, se destacan los siguientes

[12]:

OWASP Top 10: Es un informe que recoge las vulnerabilidades mas comunes dentro
de las aplicaciones web y como prevenirlas. El mas reciente enumera y detalla las
siguientes: errores de inyeccion, autenticacion y gestion de sesiones, XSS, control de
acceso, error de configuracion de seguridad, exposicion de datos sensibles, proteccion
insuficiente ante los ataques, CSRF, utilizar componentes con vulnerabilidades
conocidas y APIs desprotegidas. En definitiva, crea conciencia sobre los desafios que
enfrentan las organizaciones, lo que garantiza la seguridad de aplicaciones web en un
entorno que cambia rapidamente.

OWASP Proactive Controls (Controles proactivos): Es un documento que resume
las buenas practicas que deberian incluirse en cada proyecto de desarrollo de
software. La lista de controles, por orden de importancia, es:

Verificar la seguridad desde el inicio y a menudo.

Parametrizar las consultas.

Codificar los datos.

Validar todas las entradas.

Implementar controles de autenticacion y de identidad.

Implementar controles de acceso apropiados.

Proteger los datos.

Implementar el registro y la deteccion de intrusos.
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9. Aprovechar los frameworks y las librerias de seguridad.

10. Manejo de errores y excepciones.

e OWASP Application Security Verification Standard: (ASVS - Estandar para la
Verificacion de la Seguridad en Aplicaciones es espafiol): Es un estdndar para la

realizacién de comprobaciones de seguridad a nivel de aplicacion.

2.1.3.1. Niveles de riesgo de OWASP
OWASP define tres niveles de riesgo:

1. Nivel 1: pensado para todo tipo de software.

2. Nivel 2: pensado para aplicaciones que contienen informacidn sensible que requiere
proteccion.

3. Nivel 3: pensado para las aplicaciones mas criticas — aplicaciones que realizan
transacciones de gran valor, contienen informacion médica sensible o cualquier
aplicacion que requiere el mayor grado de confianza.

Cada nivel contiene una lista de requisitos que deben ser mapeados en software para cubrir los
requerimientos de seguridad necesarios.
Los requerimientos de ASVS fueron desarrollados con los siguientes objetivos en mente:

1. Utilizar como una métrica: provee a los desarrolladores y gerentes de aplicaciones
con una métrica para determinar el nivel de confianza de las mismas.

2. Utilizar como una guia: provee a los desarrolladores de controles de seguridad con
indicaciones sobre qué funcionalidades incluir para cumplimentar con los

requerimientos de seguridad
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3. Utilizar durante adquisiciones: provee una base para especificar los requerimientos de
seguridad en aplicaciones adquiridas a terceros.

e (OWASP “Cheat Sheet”: conjunto de guias de buenas practicas, tanto de prevencion
como de proteccion, para tener a mano de forma rapida la informacion de seguridad
necesaria para aplicar las técnicas correctas cuando se estd ensamblando y
programando las rutinas esenciales de las aplicaciones. Ejemplos: cheat sheet para
prevenir ataques de XSS, cheat sheet para prevencion de ataques de inyeccion SQL,

cheat sheet sobre almacenamiento criptografico, etc.

2. 1 .3.2. Herramientas

OWASP también realiza una serie de proyectos con el objetivo de proporcionar herramientas
para afianzar la seguridad de las aplicaciones. A continuacidon, se muestran algunos de estos
proyectos junto con una breve descripcion de cada uno de ellos:
e Zed Attack Proxy: herramienta de pentesting web que ayuda a encontrar
vulnerabilidades en las aplicaciones.
e Dependency Check: herramienta que permite analizar todas las dependencias de las
aplicaciones y comprobar si existen vulnerabilidades dentro de ellas.
e Mobile Security Project: herramienta que permite realizar pentesting sobre
aplicaciones moviles.
e SSL advanced forensic tool: herramienta que permite mostrar informacion sobre SSL

y los certificados.
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e WebGoat: aplicacion educativa que provee una base de prueba para encontrar fallos
de seguridad. Sirve para aprender sobre ataques de XSS, SQL Injection, robo de
sesion, inyeccion XPath, etc.

o WebScarab: framework para analizar trafico HTTP/HTTPS, observando el trafico
entre el navegador y el servidor, exponiendo campos ocultos, andlisis y recopilacion

de cookies, etc.

2.1.4. Analisis de codigo

La calidad y la seguridad del software se pueden mejorar mediante un proceso llamado analisis
del cédigo fuente, que implica un examen exhaustivo del codigo fuente del programa en busca de
errores, fallas de seguridad y otros problemas. El andlisis se puede realizar manualmente o con la
ayuda de herramientas automaticas que escanean el codigo en busca de posibles fallas y
producen hallazgos para una mayor investigaciéon. A menudo se realiza como parte del ciclo de

vida de desarrollo de software [13].

El propdsito fundamental del anélisis del codigo fuente es descubrir posibles errores ayudando a

identificar vulnerabilidades de seguridad en el codigo antes de que creen problemas en el mundo

real. Es posible mejorar la calidad del software y reducir el riesgo de vulnerabilidades de
seguridad detectando y corrigiendo fallas en las primeras etapas del proceso de desarrollo.

El anélisis del codigo fuente también puede ayudar a mantener el codigo y reducir costos al
encontrar lugares donde el codigo pueda modificarse o refactorizar para aumentar el

rendimiento, la mantenibilidad o la legibilidad [14].
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Existen varios métodos de analisis de riesgos y vulnerabilidades que sirven para proteger la
informacion por lo que se encuentran herramientas de seguridad DAST, SAST y SCA cumplen
diferentes parametros de proteccion durante el desarrollo [15]:

® SAST: Analisis Estatico (Static Application Security Testing) es una herramienta de

analisis estatico que evalua el codigo fuente de una aplicacion para identificar
vulnerabilidades de seguridad antes de que se implemente en un entorno de produccion
real.

o DAST: Analisis Dinamico (Dynamic Application Security Testing) es una prueba
automatizada que evalua la seguridad de una aplicaciéon web en tiempo de ejecucion.

e SCA: Analisis de Composicion (Software Composition Analysis) son herramientas de
seguridad que se enfocan en escanear el codigo fuente y/o el paquete de distribucion de la
aplicacion para identificar las bibliotecas y componentes de terceros que se utilizan.
Luego, las herramientas SCA analizan estas bibliotecas y componentes para identificar
vulnerabilidades conocidas de seguridad, asi como para evaluar la calidad del software y
cumplimiento de politicas de seguridad.

Comunidades como OWASP, el Proyecto Abierto de Seguridad de Aplicaciones Web, ofrece una
guia exhaustiva sobre como llevar a cabo el andlisis de codigo para identificar y mitigar las
vulnerabilidades comunes en las aplicaciones web. Su vision general de abordar el analisis de

codigo estatico y dindmico.

2.1.4.1. Analisis estatico (Static Application Security Testing — SAST)
El analisis de codigo estatico (también conocido como analisis de cddigo fuente) generalmente

se realiza como parte de una revision de codigo y se lleva a cabo en la fase de implementacion de
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un ciclo de vida de desarrollo de seguridad (SDL). El analisis de codigo estatico cominmente se
refiere a la ejecucion de herramientas de andlisis de codigo estatico que intentan resaltar posibles
vulnerabilidades dentro del codigo fuente "estatico" (no en ejecucion) mediante el uso de
técnicas como el analisis de contaminacion y el analisis de flujo de datos.

Dichas herramientas encontrardn automaticamente fallas de seguridad con un alto grado de
confianza de que lo que se encuentra es efectivamente una falla. Por lo tanto, frecuentemente
sirven como ayuda para que un analista pueda concentrarse en partes del codigo relevantes para
la seguridad pudiendo encontrar fallas de manera mas eficiente, en lugar de una herramienta que
simplemente encuentra fallas automaticamente.

Cabe destacar yendo mas alld de como funcionan estas herramientas, estan compuestas por
mecanismos y técnicas, pudiendo por medio de su implementacion lograr extraer informacion
del cédigo analizado, por lo que sera sin duda informacién relativa a la seguridad del codigo
auditado. Estas técnicas pueden ser [16]:

e Grep analisis: (Comando Grep) Utilidad para el uso de regular expresion —palabras
reservadas— deteccion de contrasefias visibles.

e Identificador de cédigo: Utilidad para verificar que una vez que se abren llaves esté bien
identado el codigo —esto puede evitar fallos de seguridad, como por
ejemplo apple-go-tofail.

e DataFlowAnalysis: Analisis de flujo de datos, es una utilidad para, desde un punto de
partida, encontrar la pertenencia con un punto final.

e Propagacion de constante: Utilidad para, teniendo una constante definida en un sitio,
ver cOmo se propagaria esa constante dentro del codigo fuente.

e Alias analisis: Utilidad para hacer analisis de punteros.


https://dwheeler.com/essays/apple-goto-fail.html
https://en.m.wikipedia.org/wiki/Data-flow_analysis
http://www.cs.tau.ac.il/~msagiv/courses/pa07/lecture2-notes-update.pdf
https://en.wikipedia.org/wiki/Alias_analysis
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e Analisis de Dependencias (SCA): Aunque puede considerarse parte del analisis estatico,
se centra en las dependencias externas utilizadas por el proyecto. Este tipo de analisis
examina bibliotecas y paquetes para detectar vulnerabilidades conocidas y problemas de
seguridad.

Para esta tarca OWASP TOP 10 se vuelve un marco de referencia excelente, ya que contempla la
evaluacion de las vulnerabilidades mas relevantes del software. Si bien es cierto que se dispone
de las herramientas de tipo SAST para el andlisis estdtico de codigo, al final este tipo de

herramientas estdn mas orientadas a la calidad de c6digo que a la seguridad.

2.1.4.2. Analisis Dinamico (Dynamic Application Security Testing - DAST)

El analisis de codigo dinamico, también llamado Prueba dindmica de seguridad de aplicaciones
(DAST), est4d disefiado para probar una aplicacién en ejecucion en busca de vulnerabilidades
potencialmente explotables. Herramientas DAST para identificar vulnerabilidades tanto en
tiempo de compilacion como en tiempo de ejecucidon, como errores de configuracion que solo
aparecen dentro de un entorno de ejecucion. Estas herramientas DAST utilizan un diccionario de
vulnerabilidades conocidas y entradas maliciosas para escanear una aplicacion.
Algunas de estas entradas potencialmente maliciosas pueden ser [17]:

e Consultas SQL (para identificar vulnerabilidades de inyeccion SQL)

e (adenas de entrada largas (para explotar la vulnerabilidad de desbordamiento de buffer)

e Numeros negativos y positivos grandes (para detectar vulnerabilidades de

desbordamiento y desbordamiento de enteros)
e Datos de entrada inesperados (para explotar suposiciones no validas por parte de los

desarrolladores)


https://owasp.org/www-project-top-ten/
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A medida que la aplicacién se ejecuta, es bombardeada por estas entradas potencialmente
maliciosas y la herramienta DAST analiza las respuestas de la aplicacion. Si la aplicacion tiene
una respuesta negativa a una entrada (como fallar, devolver una respuesta no valida, etc.),
entonces la herramienta DAST registra la vulnerabilidad identificada.

Dado que las herramientas DAST se ejecutan en una aplicacion en ejecucion, pueden detectar
una amplia gama de vulnerabilidades potenciales. Esto incluye vulnerabilidades que son dificiles
o imposibles de detectar en el codigo fuente, como problemas de asignacion de memoria.

DAST generalmente entra en juego en la fase de prueba del SDLC. Esto se debe a que DAST
requiere la capacidad de ejecutar la aplicacion y probarla utilizando entradas maliciosas
simuladas. Como resultado, una vez que el coédigo de la aplicacion pueda compilarse e
implementarse en un entorno de prueba o de ensayo, puede utilizar DAST. Con flujos de trabajo
de integracion continua/entrega continua (CI/CD)? eso puede significar que los escaneos DAST
se ejecuten varias veces a medida que se producen compilaciones iterativas.

OWASP proporciona varias herramientas que se utilizan para el analisis dindmico de
aplicaciones, especialmente en el contexto de pruebas de penetracion y seguridad web. Aqui
estan algunas de las herramientas OWASP mas relevantes para el analisis dindmico:

e OWASP ZAP (Zed Attack Proxy): ZAP es una de las herramientas mas conocidas de
OWASP para pruebas de penetracion y analisis dinamico de aplicaciones web. Permite a
los usuarios interceptar y modificar trafico HTTP, escanear aplicaciones web para
detectar vulnerabilidades, y simular ataques para identificar posibles riesgos de

seguridad.

2 CI/CD: (Integracién y entrega continua) Es una practica de desarrollo de software que automatiza la construccion,
prueba e implementacion de codigo, permitiendo una entrega mas rapida y eficiente de software.
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e OWASP AppSensor: Este proyecto OWASP se centra en la deteccion y respuesta a
ataques en tiempo real. Aunque no es andlisis dindmico en el sentido tradicional,
proporciona un marco para incorporar sensores y mecanismos de deteccion en
aplicaciones web para detectar comportamientos anémalos o maliciosos durante la
ejecucion.

e OWASP WebScarab: Aunque ya no es tan popular como ZAP, WebScarab era una
herramienta de analisis dindmico y pruebas de penetracion para aplicaciones web.

Permitia a los usuarios interceptar y analizar el trafico HTTP y HTTPS.
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Capitulo 3
2.2. Herramientas estaticas y dinamicas
OWASP es conocido por su compromiso con la mejora de la seguridad en aplicaciones web y
proporciona una variedad de herramientas para analisis estatico y dindmico.
Entre las mas conocidas se encuentran OWASP ZAP para el andlisis dinamico y OWASP

Dependency Check para el andlisis estatico.

2.2.1. Escaneo de vulnerabilidades automadtico con OWASP ZAP - Analisis dinamico

Z A P OWASP ZAP (Zed Attack Proxy) es una de las herramientas de
seguridad de aplicaciones web de cddigo abierto mas populares
y ampliamente utilizadas. Es una herramienta de prueba de penetracion que se utiliza para
encontrar vulnerabilidades en aplicaciones web durante el desarrollo y la prueba de seguridad.
ZAP puede ayudar a identificar problemas de seguridad comunes, como inyecciones de SQL,
cross-site scripting (XSS), secuencias de comandos entre sitios (CSRF) y mas.
Ademas de encontrar vulnerabilidades, ZAP también puede utilizarse para realizar pruebas de
seguridad automatizadas, asi como para interceptar y modificar el trafico entre el navegador web

y la aplicacion web objetivo, lo que permite realizar pruebas de seguridad manuales mas

avanzadas [18].

- Para su instalacion, ver Anexo de instalacion (Pag. 113)
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2.2.1.1. Sesiones en ZAP
Al iniciar ZAP se podra observar un cuadro de didlogo donde pregunta si se quiere conservar las
sesiones que se trabajara (Figura 2).

W Zap ¥

:Vas a querer conservar la sesion de ZAP?

Si, guarda la sesidn con la fecha y hora.
Si, elegiré el nombre de archivo y su ubicacidn.
Mo, no quiero que se guarde la sesidn

Recordar decisidn y no volver a preguntar.

Se puede configurar en Herramientas/iOpcionesiBase de datos

Ayuda Imiciar

Figura 2: Cuadro de didalogo para conservar la sesion de ZAP — Diserio del autor.

Al seleccionar la primera opcion, ZAP guardara la sesiéon con la fecha en la que se inicia,
significa que se podra guardar en una base de datos local donde se tendra acceso en una fecha
posterior. Ademads, contara con un autoguardado por lo que no es necesario guardarla
continuamente.

La segunda opcion abre una ventana donde se podrd acceder a la ubicacion de una sesion
guardada anteriormente y continuar con las tareas.

Al elegir la tercera opcion no creard un archivo de guardado, ni se podra acceder a uno, lo cual

procederd a iniciar el programa. Posteriormente podra ser guardada desde el ment de archivos.

2.2.1.2. Interfaz inicial

Al iniciar la herramienta se podra ver su ventana principal, con sus areas principales (Figura 3).
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r 1
&3 Sesion sin Nombre - ZAP 2.14.0 - O 73
Archive  Editar  Ver Analizar Informe1 Herramientas Importar Exportar Enlinea Ayuda
Modo estindar ~ | [ ] & [ gkl 2T EEEEEmDE &8 Ve 2 % @ e @ | g@

@ siios = § =p Peticidn 4= Respuesta =&
e OE 3 Cabecera: VistaRaw ~ | Cuerpo:Vista Raw ~| | (=) =
= Contextos
[#] Contexto predeterminado
| @ sitios

= Historial =
@ @ 7 Firo: APAGADO @ Exportar <

ID  Fuen... Peticidn (Tiem... Méto... URL Cddi.. Razdn RTT Respuesta (Tamafio del cu... Alerta ma... M. Etiquetas &

5

Alertas [0 o Lo FU0  Main Proxy: localhost:3081 Escaneoactual 0 o0 @0 20 @0 0 #o ¥o

Figura 3: Ventana principal de la aplicacion - Diseiio del autor:

Estas areas son:
1. Barra de menu: Contiene una serie de opciones desplegables que representan diferentes

funciones y caracteristicas disponibles en el programa.
a. Archivos: Maneja las sesiones, como la actual.
b. Editar: Maneja los resultados, seleccionando los modos y realiza busquedas.
c. Ver: Muestra las opciones de visualizacion.
d. Analisis: Se encarga de las politicas de escaneo.
e. Informes: Genera informes.
f. Herramientas: Muestra las opciones generales del programa.
g. Importar: Importacion de datos a la aplicacion.

h. Online: Accede a recursos en linea.
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i.  Ayuda: Sector de ayuda para la aplicacion.

2. Barra de herramientas: Se encuentran las acciones mas utilizadas.

3. Arbol: Muestra una estructura jerarquica de los sitios web que se estan escaneando en el
panel "Sitios" o "Sitios y contextos". Este panel muestra una lista de los sitios web y
aplicaciones que ZAP ha visitado o esta visitando durante una sesion. Puedes expandir
cada sitio para ver los diferentes nodos y recursos que se han encontrado, como URLSs,
parametros, cookies, entre otros.

4. Espacio de trabajo: Es un entorno donde se puede organizar y gestionar las sesiones.
Muestra las solicitudes y las respuestas que se realizaron.

5. Ventana de Informacion: Proporciona detalles y contexto sobre los elementos
seleccionados en la interfaz de usuario. Esta ventana es una herramienta util para
comprender mejor los resultados de las pruebas de seguridad web realizadas por ZAP y
para tomar decisiones informadas sobre como abordar las vulnerabilidades detectadas:

como el historial y la bisqueda de solicitudes y respuestas, ademas de las alertas.

2.2.1.3. Creacion de certificados SSL Dinamicos.
En OWASP ZAP, se generan certificados SSL’ dindmicos para facilitar la interceptacion y el
analisis del trafico HTTPS durante las pruebas de seguridad. Para su configuracion se debe
dirigir a la pestafia "Herramientas" y seleccionar "Opciones", en el menu lateral izquierdo, elegir
la opcion "Certificados SSL Dinamicos". A continuacion, se debe hacer clic en "Generar" para
crear un nuevo certificado raiz, si no se dispone de uno ya configurado, se debe seguir las

instrucciones para generar un certificado raiz y asegurate de exportarlo si lo necesitas para

3 Certificados SSL: Se utilizan para establecer una conexion segura entre un navegador web y un servidor.
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instalarlo en el navegador u otros dispositivos. Ademas, se podrd importar uno ya generado

anteriormente (Figura 4).

Q

certificados G, ¥

Alertas

API

Aplicaciones
Automatizacidn

Base de datos

Buscar

Buscar actualizaciones
Certificado digital cliente
Certificados SSL Dindmicos
Codificar/Decodificar
Conexion

Configuracion de las reglas
Escaneo Activo

Escaneo Pasivo

Escaner pasivo
Estadisticas

Exclusidn Global para URL
Extensiones

Filtros de Alerta Global
Fuzzer

GraphQlL

HUD

Idioma

Inicio Rapido

JV

Llamar a Casa

LR "

Establecer de nuevo a los valores predeterminados de fabrica

Server Certificates

Root CA Certificate Issued Cerificates

Validity in Days: 385 | O

PEM:

MIIETDCCASS5gAWIBAgIEUISOS zANEBgkghkiG9w0BAQSFADBIMSEwHW
ZWOgUXROYWNrIFByb3hSIFIvbh30g00EXGTAXBgNVBACMEGY 4MTREmM=
NzUxFDASBgNVBAOMC1pEBUCESE290 IENBMROWE QY DVOQLDACaCVRgUm
MALGA]UEBhMCe HgwHh MMM AyM] TwNDQzWhcliM] QxMJ AxMj TwhD
HwYDVQODDEhaZWogOXROYWNrIFEyb3hSIFIvh30gQ0ExXGTAXBgNVEL
Mz J1YTUSM2UyNzUxFDASBgNVEAoMC 1 pBUCESD2 90 IENBMROWEgYDVD
Um&vdCEDOTELMA KGRI UEENMCeHgwggEiMAOGCSgG5 Ib3DOEBAQUAR 4
RoIBRAQDX+H+ZiwN480+8UeXLaFsSN0ZHnzVvelbiudzXLor20B/ 4GFdH
SHCHOzm33P2kEUBSpoYSSud2gsbEWZ 1 kr SGHRUPEuRtTaKYV1 ] 6LeD
MWFx0H720851Le0sebvS SLgC4ETbgSBuwl 6nY7Ti 8o fmsHpEjmpER 7
hwiV40UEM3glZ086CzvaS1GuTqU] Svme2JBxg/ kY DvetGlCxHbhO YR
+2C3pfUesknrO3xtER2tcBvEGON+re 1 T1MyoLtue2 /vgLAMNdy S Jc]
UZawr62NiUwhAnlnX3X1gZnCSHbdAgGMBAAG] ggF+MI IBejCCATMGAL
ggEmMIIBIANBgkghkiGowlIBAQEFAROCAOSEMI IBCQKCLOER fvads
2heTdGR581b+123TuslyeKo9gAf+Bh¥RwT 6REY 1 Uewlhwhzs5t9z8pl
do0WzMGZZE+Rh(VD+rkbU2imFdY+1i3Ay5BJ4gexle] FheTht/aPUol
AuBCW4EghsNep2004vEHSrB6505qRFu3wS63swkoG4cH1eD1BONepH
3261I0rSvdiT8avSGAT3rRpOsR24dGAB1AI 9YcRd2 frgreX1Hrdd6z
1xtFvg3tUSTMgCTbutvT4C+DDXevSXI3XfLnytT Il NmsE+ £ Y1IMIQ
wvB23Q0IDAQRBMA S GA1UdEWER /WwQFMAMBAF 8wCwWYDVE 0 PBAODRAGG2MC

i0¢ Generar
L} Importar
=, Ver

& Guardar

Cancelar Aceptar

Figura 4: Certificado SSL Dinamicos en las opciones de la aplicacion - Diserio del autor:

Para habilitar el Proxy SSL en la aplicacion,

"Opciones". En el menu lateral izquierdo,

Servers/Proxies” (Figura 5).

se debe dirigir a la pestana "Herramientas",

ingresar a la seccion "Network", “Local
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[\

proxy &, ¥ ||Local Servers/Proxies
Escaneo Pasivo
Escaner pasivo Local Servers/Proxies Aliases Pass-through

€

Estadisticas

Exclusidn Global para URL
Extensiones )
Filtros de Alerta Glabal T

Fuzzer Direccién: | localhost v

GraphQL
HUD Puerto: gog1 &

Set your browser proxy setting using one of the following proxies.
The HTTP port and HTTPS port must be the same port.

Idioma

Inicio Rapido

JVM

Llamar a Casa

Mostrar

MNavegacidn Predefinida

MNetwork
Client Certificates
Conexidn Habilitar todc
Global Exclusions Deshabilitar todo
Local Servers/Proxies
Rate Limit
Server Certificates

OAST

Proxies locales

Puntos de interrupcidn

Reglas de |la exploracion pz
[P P

Proxy Properties...

Additional Servers/Proxies

Habilitado Direccidn Puerto = Afiadir...

Remove without confirmation?

Establecer de nuevo a los valores predeterminados de fabrica Cancelar Aceptar

Figura 5: Opciones de proxy en opciones de la aplicacion - Diserio del autor.

Se podra observar la direccion como localhost (127.0.0.1) y el puerto como 8080 (en el caso que
otra aplicacion esté utilizando el puerto, podra cambiarse, en este caso se cambi6 a 8180). En la

parte inferior de la aplicacion también se puede observar el proxy configurado (Figura 6).

Alertas W0 U0 U0 W0 Main Proxy localhost:8081

L ey Ha =

Figura 6: Proxy en la parte inferior de la aplicacion - Diserio del autor.

2.2.1.4. Configurar el navegador para usar el Certificado Raiz:
Ya generado el certificado SSL dindmico, se debe instalar en la raiz del navegador web que sera

utilizado. Se puede hacer importando el certificado en la configuracion de certificados del
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navegador. En el caso de Mozilla Firefox, en las Preferencias del navegador, Privacidad y

seguridad, en la parte de Certificados, “Ver certificados” (Figura 7) se podrdn observar los

certificados.

General
Inicio
Busquedas

Privacidad y
seguridad

Sync

H o > OB &

Mas de Mozilla

O Buscar en Configuracion

Ver certificados...

Dispositivos de seguridad...

(D El navegador esta administrado por su organizacion.

Certificados

Solicitar a los servidores de respuesta de OCSP que confirmen

la validez actual de los certificados

Modo solo HTTPS

HTTPS proporciona una conexion segura y encriptada entre Firefox y los sitios web gue visita. La
mayoria de los sitios web admiten HTTPS, y si el modo HTTPS-Only esta habilitado, entonces
Firefox actualizara todas las conexiones a HTTPS.

Conocer mas

Figura 7: Configuracion del navegador, certificados — Diserio del autor.

En la ventana de Administrar certificados, donde muestra la lista de certificados que contiene

Firefox (Figura 8), se debe hacer clic en “Importar” para poder agregar el certificado creado

desde ZAP.

Sus certificados

Administrador de certificados X

Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados en el archivo que identifican a las siguientes autoridades de certificacion

MNombre del certificado Dispositivo de seguridad i-]
~ ACCV |
ACCVRAIZ1 Builtin Object Token

~ Actalis 5.p.A./03358520967
Actalis Authentication Root CA Builtin Object Token
~ AffirmTrust

AffirmTrust Premium ECC Builtin Object Token

Importar...

A

7l

Figura 8: Administrador de certificados de Firefox - — Diserio del autor.
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Una vez ya cargado el Certificado en el navegador, se debe configurar el proxy para que ZAP
pueda comenzar a escanear. Para ello, también se debe cargar el proxy en el navegador. Al abrir
el navegador, dirigiéndose a las “Opciones”, “Preferencias”, “General”, “Configuracion de Red”.
Se podré visualizar la pantalla de Configuracion de conexion, alli se selecciona en el radio button
la Configuracion manual del proxy, ingresando el mismo puerto que brinda la herramienta ZAP.

Debe estar seleccionada la opcion “También usar este proxy para HTTPS” para aumentar la

seguridad al navegar por los sitios que se desean escanear (Figura 9).

Configuracion de la conexion K

Configurar accesos proxy para Internet
O Sin proxy
() Autodetectar la configuracion de proxy para esta red

() Usar configuracion de proxy del sistema

@® Configuracién manual de proxy
Proxy HTTP | localhost Puerto| 8081

Tambien usar este proxy para HTTPS

Servidor SOCKS Puerto 0
O SOCKS v4 @ SOCKS v5

O URL de configuracién automdatica de proxy

Sin Proxy para

Ejemplo: .mozilla.org, .netar, 192.168.1.0/24

Las conexiones a localhost, 127.0.0.7 y =1 nunca pasan por proxy.
[ Mo pedir autenticacion si la contrasefia estd guardada

[ Proxy DNS al usar SOCKS v5

4

Figura 9: Ventana de configuracion de conexion del navegador — Diserio del autor.
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Luego de haber configurado el proxy, desde el navegador, ingresando a cualquier pagina web
para verificar que, a través de la configuracion del proxy generada, el programa comienza su
escaneo del sitio.

En el navegador, si la conexion se realizd correctamente con la aplicacion, se mostrara el
mensaje de bienvenida a ZAP HUD con las herramientas a los costados izquierdo y derecho

(Figura 10).
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Figura 10: Mensaje de bienvenida de ZAP HUD con herramientas — Diseiio del autor.

Se mostrarda dos opciones para elegir, si desea realizar un tutorial o si se desea continuar y
comenzar a navegar por el sitio. Al seleccionar la opcidn del tutorial, este brinda informacion
sobre el HUD, "Heads Up Display" (Visualizacion Frontal), una caracteristica que proporciona
una vista rapida y conveniente de la informacion relevante sobre la seguridad mientras se navega

por un sitio Web. El HUD se superpone en la pantalla del navegador web y muestra alertas de
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seguridad en tiempo real, como advertencias de vulnerabilidad o informacion sobre las
solicitudes HTTP interceptadas.
Algunas de las funciones del HUD son:

o Alertas de Seguridad: Muestra notificaciones instantdneas sobre posibles
vulnerabilidades o riesgos de seguridad descubiertos por ZAP durante la navegacion.

e Informacion de Solicitudes y Respuestas: Proporciona detalles sobre las solicitudes y
respuestas HTTP interceptadas, lo que permite una comprension mas profunda del trafico
entre el navegador y el servidor.

e Marcado de Paginas: Permite marcar paginas especificas para un posterior andlisis o
revision detallada.

e Control de Intercepcion: Ofrece controles para habilitar o deshabilitar la interceptacion
de solicitudes y respuestas HTTP segtin sea necesario.

El HUD es una herramienta util para realizar pruebas de penetracion y evaluaciones de seguridad
en aplicaciones web, ya que les permite mantenerse informados sobre posibles problemas de
seguridad mientras interactian con el sitio.

Ademas, el tutorial advierte, que se debe utilizar la herramienta con aplicaciones propias o con
un permiso para realizar los ataques, ya que sin permiso puede constituir una violacion de la ley
y de las politicas de seguridad, ademas de ser éticamente cuestionable.

Luego de haber terminado con el tutorial, se debe ingresar a ZAP para corroborar que la

conexion se establecid correctamente con el navegador (Figura 11).
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Figura 11: Conexion establecida de ZAP con el navegador — Diserio del autor.

En la imagen se observa que a través de un sitio que se encuentra alojado localmente, ZAP

comienza a cargar las solicitudes brindadas en el sitio. Esto indica que el proxy cargado en el

navegador esta configurado correctamente.

Existen varias extensiones para cambiar proxis en los navegadores web. Estas extensiones suelen

proporcionar una forma conveniente de cambiar entre diferentes proxis o configuraciones de

proxy sin tener que modificar la configuracion del navegador manualmente. Aqui hay algunas

extensiones populares para diferentes navegadores:

Proxy SwitchyOmega (Google Chrome): Esta es una extension de Chrome que permite

configurar multiples perfiles de proxy y cambiar facilmente entre ellos. Ademas, ofrece

caracteristicas avanzadas como la configuracion de reglas de enrutamiento para

determinados sitios web.
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e FoxyProxy Standard (Mozilla Firefox): FoxyProxy es una extension para Firefox que
permite cambiar entre diferentes proxis de forma rapida y sencilla. Se pueden configurar
multiples proxis y asignarlos a diferentes sitios web o patrones de URL.

e Proxy SwitchySharp (Google Chrome): Similar a Proxy SwitchyOmega, esta extension
para Chrome permite gestionar multiples perfiles de proxy y cambiar entre ellos con
facilidad. También ofrece funcionalidades avanzadas como la configuracion de reglas de
enrutamiento.

e SwitchyOmega (Microsoft Edge): Una version compatible con Microsoft Edge de la
popular extension Proxy SwitchyOmega para Chrome.

e Proxy Helper (Opera): Esta extension para el navegador Opera permite cambiar entre

diferentes proxis de forma sencilla y rapida.

2.2.1.5. Intercepcion de solicitudes
Después de la configuracion del proxy en el navegador, ingresando el sitio que se desea escanear,
en ZAP comienzan a llegar las solicitudes generadas. El arbol comienza a construirse a medida
que se realicen acciones en el sitio y en la Ventana de informacion, en la pestaia “Historial”, se
puede observar el historial de las solicitudes en orden descendente para ver primero las Gltimas
solicitudes. Dicho historial, estd compuesto por el “Identificador de la solicitud”, la “Fuente”, la
“Peticion”, donde muestra la fecha y la hora de la peticion, el método utilizado, la URL, los
codigos de estado, el RTT "Round-Trip Time"*, el tamafio de la respuesta, los alertas, entre otros.

Esta tabla brinda la informacion necesaria de las solicitudes para poder evaluarlas (Figura 12).

* RTT: (Tiempo de ida y vuelta) se refiere al tiempo que tarda un paquete de datos en viajar desde un origen a un
destino y luego regresar al origen.
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Figura 12: Solicitudes generadas al interceptar solicitudes - Diserio del autor.

Ya que la conexion se establecid correctamente entre el sitio Web y la herramienta, se podra

comenzar a interceptar solicitudes con las acciones que se realizan al navegar por el sitio.

Para comenzar a analizar el sitio, se accede a la seccion de inicio de sesion, se procede a ingresar

los datos, en este caso: Usuario:

admin, contrasenia: adminpass (Figura 13).

Login

Please sign-in

Username

Password

admin

Dont have an account? Please register here

Figura 13: Ingreso de datos en el navegador — Diserio del autor.
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Al hacer clic en Login, ZAP comienza a recibir las solicitudes y se registran en la barra de

historial de la aplicacion, donde se observa la solicitud de inicio de sesion o login (Figura 14).
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Figura 14: Solicitud de Login en historial de solicitudes — Diserio del autor.

Al seleccionar la solicitud de /ogin, en el Espacio de trabajo, en la pestafia Request (Solicitudes)

se puede observar la informacion de la solicitud; el cuerpo de la respuesta, los datos que se

ingresaron anteriormente y la respuesta (Figura 15).
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Figura 15: Registro de datos ingresados en el navegador — Diserio del autor.
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De esta manera se podra interceptar las solicitudes con su respuesta, lo que resulta de gran

utilidad poder ver las solicitudes generadas con dichas respuestas y asi poder evaluarlas.

2.2.1.6. Puntos de interrupcion
Cuando la conexion del sitio web con la aplicacion se establece correctamente, ZAP contiene la
opcion de crear Puntos de interrupcion. La aplicacion capta las solicitudes del navegador y no

envia las Respuestas hasta que ZAP lo permita (Figura 16)

Solicitud Solicitud
ﬁ |
_ _
Respuesta Respuesta
Navegador ZAP Servidor

Figura 16. Intercepcion de solicitudes y respuestas en ZAP - Diserio del autor.

Para activar los puntos de interrupcion, se debe hacer clic en el circulo verde que se encuentra en
la barra de herramientas. Al activar el botdn se convierte en rojo, esto indica que se interceptd un

punto (Figura 17).

2V e % @ e % @

Figura 17: Cambio de estado del boton de Punto de interrupcion - Diserio del autor.

Una vez activado el punto de interrupcion, se debe dirigir al navegador e intentar realizar una

accion, en este caso iniciar sesion en el sitio.
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Se observa que al hacer clic en “Login” para poder iniciar sesion, ZAP recibid la solicitud con la
informacion con los datos ingresados mientras el navegador espera la respuesta para proceder

(Figura 18).
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Figura 18: Datos ingresados en el navegador con la solicitud - Diserio del autor.

A continuacién, para poder enviar la respuesta, se debe hacer clic el en icono del tridngulo de

color azul en la barra de herramientas (Figura 19).

@ V@
wcidn =

Figura 19: Boton de inicio de interrupcion en barra de herramientas - Diserio del autor.

Luego de reanudar la interrupcion, se puede observar la respuesta en el navegador, en este caso el

inicio de sesion exitoso (Figura 20).
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Figura 20: Reanudacion de interrpcion en el navegador — Diserio del autor.

Los puntos de interrupcion, también permiten modificar la informacion de las solicitudes

recibidas por parte del navegador para poder realizar testeos. En este caso, al modificar los datos

de la contrasefia “password=adminpass333” (dato incorrecto) en ZAP (Figura 21), se envia la

respuesta y se observa que no se pudo continuar con el inicio de sesion en el sitio por los datos

incorrectos (Figura 22).
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Figura 21: Modificacion de datos ingresados en ZAP — Diserio del autor.
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Figura 22: Respuesta en el navegador con datos incorrectos — Diserio del autor.

De este modo, se puede realizar testeos interceptando las solicitudes para luego poder evaluarlas.

2.2.1.7. Interceptando una solicitud Especifica
Al navegar por las diferentes paginas del sitio web, comenzara a crear la vista de arbol, ademas
se registrara en el historial de la ventana de informacidn. En el caso que, si se desea interceptar
una seccion en particular, por ejemplo, en la secciéon de busqueda DNS, es posible capturar esa
seccion cada vez que se visita esa pagina, se debe hacer clic con el boton secundario del raton en

la solicitud y se selecciona la opcion “Interrupcion” (Figura 23).
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Figura 23: Interrupcion de solicitudes — Diserio del autor.

Al realizar la interrupcidn se mostrard una ventana con informacién como la ubicacion, la

coincidencia y la Cadena; que en este caso es la URL del sitio (Figura 24).

Q Afiadir punto de interrupcion X
Ubicacidn: URL v
Coincidencia:  Regex w

Cadena: 0.1/mutillidaefindex php\?page\=dns-loakup\.php
Inverso:

lgnorar caso:

L2 Guardar Cancelar

Figura 24: Ventana de para aniadir un punto de interrupcion — Diserio del autor.

Haciendo clic en “Guardar”, la aplicacion capta esa solicitud que luego si se ingresa a esa
seccion lo cual se creara el punto. Se observan todos los puntos de interrupcion agregados en la

pestaia de “Puntos de interrupcion” en la ventana de informacion de la aplicacion (Figura 25).
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Al hacer clic en el navegador donde estd creado el punto, se habilitaran las opciones de

interrupcion en la barra de herramientas (Figura 26). De este modo se podran interceptar

secciones de la web especificas.
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Figura 26: Opciones de interrupcion habilitadas — Disefio del autor.

2.2.1.8. Exploracion Manual

Al iniciar ZAP, se podran observar principalmente las opciones de Exploracion Manual en
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el

Espacio de trabajo, donde muestra un mensaje de bienvenida y una breve descripcion de la

herramienta (Figura 27).
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Figura 27: Exploracion manual en espacio de trabajo — Diseiio del autor
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Aqui se solicitara que se ingrese la URL del sitio que se desea escanear (Figura 28). Ademas, se

debera elegir el navegador para comenzar el escaneo, los cuales pueden ser: Firefox o Chrome

(en este caso se selecciona Firefox). Al hacer clic en el boton “Iniciar Navegador” se abrira el

navegador seleccionado con la URL que se ingresé anteriormente. Luego se observa que en la

aplicacion comienza a construirse el arbol y el historial a medida que realiza la carga del sitio

(Figura 29).
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Al utilizar esta opcion de Exploracion Manual, el navegador ya estard configurado, es decir que
no sera necesario cargar un certificado SSR, ni cambiar el proxy. Estd opcion es muy util cuando
se esta detrds de un proxy corporativo y no se puede cambiar el proxy desde el navegador

externo.

2.2.1.9. Escaneos Automatizados
Un escaneo automatizado en OWASP ZAP, es un proceso en el cual la herramienta realiza
pruebas de forma automatizada, sin intervencion manual significativa por parte del usuario.
Durante este proceso, ZAP utiliza diversas técnicas para identificar posibles vulnerabilidades y
riesgos de seguridad en la aplicacion web objetivo.
El escaneo automatizado en ZAP implica varias etapas, que pueden incluir:

e Spidering (Rastreo): ZAP utiliza un spider (arafia) para recorrer y mapear la estructura
de la aplicacion web, descubriendo enlaces y paginas.

e Escaneo Activo y Pasivo: ZAP envia solicitudes modificadas y analiza las respuestas
para detectar posibles vulnerabilidades. El escaneo puede ser activo, donde ZAP
interactia directamente con la aplicacion enviando solicitudes especificas disefiadas para
detectar vulnerabilidades, o pasivo, donde ZAP simplemente observa el trafico sin
interactuar con la aplicacion.

e Analisis de Resultados: ZAP analiza las respuestas recibidas y las compara con patrones
y firmas conocidas de vulnerabilidades. Si se encuentra una posible vulnerabilidad, ZAP

genera una alerta para notificar al usuario.
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e Reporte de Hallazgos: Una vez completado el escaneo, ZAP proporciona un informe
detallado de los hallazgos, que incluye una lista de posibles vulnerabilidades encontradas,

su gravedad, y recomendaciones para mitigar o corregir los problemas detectados.

2.2.1.10. Spidering
La Exploracion Manual es muy efectiva para encontrar vulnerabilidades en una aplicacion
cuando conoce el flujo de toda la aplicacion para realizar el andlisis. El problema es que se
necesita de una persona para realizar el escaneo y en algunos se le pueden pasar algunas
vulnerabilidades.
En OWASP ZAP, las "spiders" (aranas) se refieren a una funcion de escaneo automatico que
recorre y descubre enlaces y paginas dentro de un sitio web objetivo. Esta funcion es parte del
proceso de "crawling" (rastreo), que es el primer paso en el escaneo de seguridad de una
aplicacion web.
El spider de ZAP simula el comportamiento de un navegador web al seguir los enlaces
encontrados en una pagina inicial y luego en las paginas subsiguientes. Esto le permite mapear la
estructura del sitio web y descubrir posibles puntos de entrada para las pruebas de seguridad.
Algunas de las acciones que realiza el spider de ZAP incluyen:
e Seguir enlaces: El spider sigue los enlaces encontrados en una pagina para descubrir
nuevas paginas y recursos dentro del sitio web.
e Mapear la estructura del sitio: El spider construye un mapa del sitio web, donde se
mostrardn como estan interconectadas las diferentes paginas y secciones.
e Descubrir endpoints: Identifica endpoints y puntos de acceso a la aplicacion, que luego

pueden ser objeto de pruebas de seguridad mas exhaustivas.
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e Recopilar datos: Durante el proceso de spidering, ZAP puede recopilar informacion

sobre los parametros de las solicitudes HTTP y otras caracteristicas relevantes de las

paginas visitadas.

El spider es una herramienta util para automatizar la identificacion y el mapeo de sitios web

durante las pruebas de seguridad, lo que ayuda a los profesionales de seguridad a comprender

mejor la superficie de ataque y a priorizar sus esfuerzos de pruebas.

Hay varias formas de iniciar Spiders, una de las formas es hacer clic en el icono “més” en las

opciones de la Ventana de informacion seleccionado “Spider (Arafia)” (Figura 30).
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Figura 30: Inicio de Spider — Disefio del autor.

Se habilitaran nuevas opciones de Spider. En estas opciones se encontrara “Nuevo escaneo”, al

hacer clic, abrird una ventana de diadlogo, en ella, se debe ingresar el Punto Inicial, en este caso,

se ingresa la URL del sitio para rastrear el contexto de los parametros y se inicia el escaneo

(Figura 31).
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Figura 31: Ventana de Spider — Diserio del autor.

A medida que avanza el escaneo, se puede observar que el arbol del sitio comienza a construirse
y en la pestafia de Spider se puede ver el progreso del escaneo actual y al finalizar indicara

cuantas URL encontrd, enumerandolas (Figura 32).



52

W) Sesién sin Nambre - ZAP 2.14.0 - m] X
Archivo Editar Ver Analizar Informe Herramientas Importar  Exportar Enlinea Ayuda

Modoestindar ~ | [ B g & &G A X2 nE E 0 0EnDE& 8 V@ % @ E o @ @
@ sitios ¢ ; 7 Inicio Répido &* 30 = Peficiin %= Respuesta ==

e EE

< Exploracion Manual ({

-

Esta pantalla te permite iniciar el navegador a tu eleccidn para poder explorar tu aplicacién mientras usas el proxy a
través de ZAP.

U 2 hitps:11127.0.0.1
| hitps:iiwww paypalobjects.com
& ™ nttps127.0.0.1

| [ GET:dashboard

1" ## dashboard

ZAP Pantalla de interfaz de Usuario (HUD) trae toda la funcionalidad esencial de ZAP a tu navegador.

i URL a explorar: hitp:#127.0.0.1/mutillidae e @ Seleccionar...
[0 42 images
[ [t 4 GETindexphp Habilitar el HUD:
|1 Y GET:mutillidae Exploratu aplicacidn: | Iniciar Navegador | Firefox
= U mutillidae
B HJ GET/ Puedes usar navegadores sin lanzarlos desde ZAP, pero tendrds que configurar ZAP como proxy e importar el
- " ’ certificado CA raiz de ZAP.
|1\ %8 GET:(page)

1|1 %% configuration

[0 %% documentation

] U %8 GET-framer html

|| | %8 GEThints-page-wrapp
|4 images

|1 [ GETincludes

= e bh -

%8 Spider(Arafia) & 3 ok

= Historial &

% Muevo e... Progreso: 0 hitp/127.0.0 1/mutillidae </ Escaneoactual:0 Las URL gue fueron encontradas: 1423 Nodos ingresados: 159 @ Exportar
URLs vulnerables  Modos ingresados  Mensajes URLS encontradas
Procesado Método URI Banderas 2=

G GET hitp#M27.0.0.1/mutillidae Semilla

O GET http:#127.0.0.1frobots td Semilla

O GET http:#127.0.0.1/sitemap.xml Semilla

[= GET hitp:#127.0.0.1/mutillidae/

O GET hitp:#127.0.0. 1/mutillidaefindex. php?page=home.php&popUp...

O GET hitp:#127.0.0. 1/mutillidaefindex. php?page=login.php

O GET http:27.0.0. 1/mutillidaelindex.php?do=toggle-hints &page=C....

O GET http#M27.0.0.1/mutillidae/index.php?do=toggle-security&page...

O GET hitp:#127.0.0. 1/mutillidaefindex. php?do=toggle-enforce-ssl&p. ..

O GET hitp:#127.0.0.1/mutillidae/set-up-database.php

Q GET http:#127.0.0.1/mutillidasfindex.php?page=show-log.php

O GET http:127.0.0.1/mutillidaelindex. php?page=captured-data.php

O GET hitp:#127.0.0.1/mutillidae/index.php?page=user-info.php

O GET hitp:#127.0.0. 1/mutillidae/?page=add-to-your-blog.php

O GET hitp:#127.0.0. 1/mutillidaefindex. php?page=register.php

[ ~CT h#n- A7 NN Alvadillidanlinday nhnlnann—calman tarante nhn
Alertas 0 [U10 [0 13 [P 13 Main Proxy: localhost8081 Escanecactual 450 €0 @0 20 @0 ,40 %o #o

Figura 32: Construccién de Arbol y progreso de escaneo de Spider — Diseiio del autor.

Ademas de las URL, se observan los Nodos ingresados y los mensajes que se enviaron por lo que

se podra ver los detalles de estos mensajes, con las respuestas (Figura 33 y 34).
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URLs vulnerables Modos ingresados Mensajes

| Proce... Peticidn ( URL Razén RTT  Tamafio de la Cabecera de... Respuesta (Tamafiod... Alerta... Etiquetas
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Figura 34: Mensajes enviados — Diserio del autor.
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Los "Nodos" en el spider se refieren a los distintos elementos que el spider descubre y mapea
durante su recorrido por un sitio web objetivo. Cada nodo representa una pagina web individual,
un recurso (como una imagen, un archivo CSS o JavaScript), o cualquier otro elemento que el
spider haya encontrado mientras rastrea el sitio.

Los nodos son esenciales para comprender la estructura y el contenido del sitio web analizado. El
spider utiliza estos nodos para construir un mapa del sitio, mostrando como estan interconectadas
las diferentes paginas y secciones.

Algunas caracteristicas importantes de los nodos en el spider de OWASP ZAP incluyen:

1. URL: Cada nodo tiene una URL tnica que identifica la ubicacion del recurso dentro del
sitio web.

2. Tipo de Recurso: Los nodos pueden representar diferentes tipos de recursos, como
paginas HTML, imégenes, archivos CSS, JavaScript, entre otros.

3. Relaciones: Los nodos pueden estar interconectados a través de enlaces dentro del sitio
web. El spider utiliza estos enlaces para navegar de un nodo a otro y mapear la estructura
del sitio.

4. Parametros y Datos: Algunos nodos pueden contener pardmetros o datos relevantes,
como formularios, cookies o parametros de URL, que pueden ser importantes para el
analisis de seguridad.

Comprender la estructura de los nodos descubiertos por el spider es fundamental para identificar
posibles puntos de entrada para las pruebas de seguridad y para comprender la superficie de

ataque de un sitio web.



55

2.2.1.11. Escaneo Activo

Un escaneo activo en ZAP es un proceso automatizado mediante el cual la herramienta envia
solicitudes y analiza las respuestas de una aplicacion web con el fin de identificar posibles
vulnerabilidades de seguridad.

Durante un escaneo activo, ZAP puede llevar a cabo una variedad de acciones, como enviar
solicitudes HTTP modificadas, realizar inyecciones de codigo, intentar la enumeracion de
recursos, entre otros. Estas acciones se realizan de manera automatizada y controlada, con el
objetivo de identificar vulnerabilidades como inyecciones SQL, ataques de scripting entre sitios
(XSS)’, inyecciones de comandos, entre otros.

Para realizar un ataque a un sitio y poder buscar las vulnerabilidades, solo se debe visitar el sitio
que se desea, luego ZAP comienza con la carga del Arbol y del Historial del sitio. Solo queda
comenzar a navegar por el sitio y dirigirse a la parte que se desea realizar el ataque. Una vez que
se tiene identificado la URL en el Historial, se hace clic con el boton secundario del mouse, y en
la lista hacer clic en la opcidén “Mostrar en la pestana del Sitio” lo que se marcara en el arbol

(Figura 35).

3> XSS: Cross-Site Scripting, son un tipo de vulnerabilidad de seguridad que permite a un atacante inyectar scripts
maliciosos en paginas web vistas por otros usuarios.
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Figura 35: Opcion mostrar en las pestaiia los sitios — Diseiio del autor.

seleccionar la opcidn de “Atacar”, luego en “Escaneo Activo” (Figura 36).

Etiquetas B
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Form,Pa.
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Cuando se tiene identificada la URL en el arbol, se debe hacer clic con el boton secundario y
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| P cETY 4 Reenviar... W Fuz.
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[ [ javascript Wer en el navegador
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Figura 36 Opcion de Escaneo Activo en Atacar — Diserio del autor.

Se abrird una ventana, donde muestra el Punto de inicio que es la URL del sitio seleccionado y la

Politica por defecto. Para comenzar se debe hacer clic en “Comenzar Escaneo” (Figura 37).

| &3 Escaneo Activo X

Ambite  Filtro

Punto de inicio: hitp:/1127.0.0.1/mutillidaefindex php?page=laginphp @ seleccionar
! Politica Politica por defecto e
i Contexto:
i Usuario:

Recurso:

Mostrar Opciones Avanzadas

e Iniciar escaneo Reiniciar Cancelar

Figura 37: Ventana de opciones de Escaneo Activo — Diserio del autor.
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En la Ventana de Informacidn, se activara una nueva pestafia llamada “Escaneo Activo”, donde
se verd el progreso del escaneo. A través de una barra muestra el progreso, ademas de dos
botones para poder pausar y detener el escaneo. Una vez completado el andlisis, mostrara los
mensajes, la cantidad de Alertas de los problemas encontrados y el Numero de peticiones
realizadas (Figura 38).
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323 2812124 18:21:11 2812124 18:21:11 POST hitp//127.0.0.1/mutillidaefindex php?page=login.php+w. 200 OK 21milisegundos 426bytes. 50.670bytes
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325 281224 1821111 20228 1821:11 posT hiipI127.0.0.\imutilidaefindex php?page=login php%2 200 0K 4omilisegundos a26bes 50675bytes
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Figura 38: Pestaria de escaneo activo — Diserio del autor.

Luego de completar un Escaneo Activo en el sitio o en algliin sector del mismo. Se habilitard una
pestaia en la Ventana de Informacion llamada “Alertas”. En ese lugar se encontrard una lista con
todos los Alertas encontrados en el sitio, ordenados por el nivel de Riego, del mas alto al mas
bajo. Estas alertas estan identificadas por una bandera y el color de la misma identifica el nivel
del riesgo; rojo de alto riesgo, naranja y amarillo para medio y azul para el mas bajo. Esto ayuda

a poner énfasis en los mas altos (Figura 39).
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= Historial & WebSockets ) Escaneo Acti

e ® 7 & Aqui se mostrard el detalle completo de cualquier alerta seleccionada.
L Alertas (20)

f-U Cross Site Scripting (Reflected) (2)

[B inyeccion SQL - MySaL (2)

|4l Ausencia de Ttokens Anti-CSRF (4)

4l Cabecera Content Security Policy (CSP) no configurada (3)
| Falta de cabecera Anti-Clickjacking (3)
U HTTP to HTTPS Insecure Transition in Form Post (3)
|4 Hidden File Found (Archive Oculto Encontrado) (2)
4 Inyeccidn XSLT
|4l Parameter Tampering (Manipulacion de Parametros) (2)
g-f.l Cookie Mo HitpOnly Flag (4)
| Cookie sin el atributo SameSite
|1 El sevidor divulga informacién mediante un campo(s) de en
I Server Leaks Version Information via "Server” HTTP Respons
- X-Content-Type-Options Header Missing (3)
|F4l Divulgacion de informacién - Comentarios sospechosos (4)
U Envenenamiento de Cookie

Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada
en el historial y seleccionando “Afiadir alerta’

También puede editar |as alertas existentes haciendo doble clic sobre ellas

Figura 39: Pestaiia de Alertas — Diseiio del autor.

Al ingresar a un Alerta encontrado, se podré observar la informacion de su vulnerabilidad; como

el tipo de Alerta, la URL, el Riesgo, la Confianza, una Descripcion, las posibles soluciones, entre

otras. (Figura 40).

PYPar] Cross Site Scripting (Reflected)
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Descripeion

Cross_site Scripting (XSS) es una técica de ataque que comprends hacer eco el codigo que fue proporcionado por el atacante en Ia instancia del navegador de un usuario. Una instancia de navegador puede ser un cliente de navegador web corriente, o n objsto de navegador integrado & un
Producto de software, como el navegadr que se encuenira dentro de WinAmp, un lector de RSS o un dliente de correos slectronicos. El codigo por i mismo se encuentra escrito en HTMLIJavaScript, pero también pusds extenderse a VBScript, ActiveX, Jave, Flash o cualquier ofra tecnologia que
sea compatible con el navegador.

Otra informacidn:

Solucidn
Fase: Arquitecturay Disefio

Utiizar una biblioteca o ¥ confiable que evite esta 0 proporcione elementos que facilten evitarla

Los ejemplos de Ias bibliotecas y marcos que facilitan el origen de resultados que son codificados de forms correcta incluyen I bilioteca Anti-XSS de Microsof, el mddulo de codificacin OWASP ESAPIy Apache Wicket
Referencias.

hitps:/lowasp.orghwww-community/atiacksiss/

hitps:/icwe mitre.org/dataldefinitions/79.htmi

Etiquetas de Alerta

Clave Valor [
WSTG42-INPV-01 hitps iowasp. ,_Application_Security_Testing/07-input Validation_Testing/01-Testing_for_R.
CWETS hitps:/icwe. mitre org/dataidefinitions/79 himi

OWasP_2021_A03 hitps//owasp.0rg/Top10/403_202-Injection/

OWASP_2017_A07

hitps /iowasp.0rgAwww-project1op-1en/2017/A7_2017-Cross-Site_Scripting_(XSS).ntmi

Figura 40: Descripcion de un Alerta.

Entre los alertas, se pueden encontrar varios tipos que indican posibles vulnerabilidades. Entre

los mas comunes son:
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1. Injection (Inyeccion)
o Descripcion: Incluye SQL Injection, Command Injection, LDAP Injection, etc.
Estas vulnerabilidades permiten a un atacante inyectar comandos maliciosos en
una aplicacion.
o Tratamiento:
m Validar y sanitizar todas las entradas del usuario.
m Utilizar consultas preparadas y declaraciones parametrizadas.
m Implementar practicas seguras de codificacion.
2. Cross-Site Scripting (XSS)
o Descripcion: Permite a los atacantes inyectar scripts maliciosos en paginas web
vistas por otros usuarios.
o Tratamiento:
m Escapar y codificar correctamente las entradas y salidas.
m Utilizar bibliotecas de seguridad para prevenir XSS.
m Implementar Content Security Policy (CSP).
3. Broken Authentication and Session Management (Gestion de Sesiones y
Autenticacion Rota)
o Descripcion: Vulnerabilidades en la autenticacion y la gestion de sesiones pueden
permitir a los atacantes robar contrasefias, claves de sesion, etc.
o Tratamiento:
m Implementar autenticacion fuerte y segura.
m Usar HTTPS para todas las conexiones.

m Establecer tiempos de expiracion para las sesiones.
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4. Insecure Direct Object References (Referencias Directas a Objetos Inseguras)
o Descripcion: Permiten a un atacante acceder a objetos internos (archivos,
directorios, registros de base de datos) mediante la manipulaciéon de referencias.
o Tratamiento:
m Implementar controles de acceso adecuados.
m Validar y verificar todas las referencias a objetos.
5. Security Misconfiguration (Configuracion de Seguridad Incorrecta)
o Descripcion: Configuraciones incorrectas o inseguras pueden exponer la
aplicacion a ataques.
o Tratamiento:
m Revisar y ajustar las configuraciones de seguridad regularmente.
m Eliminar configuraciones innecesarias y deshabilitar funcionalidades no
utilizadas.
m Mantener el software actualizado con los ultimos parches de seguridad.
6. Sensitive Data Exposure (Exposicion de Datos Sensibles)
o Descripcion: Datos sensibles (como informacion personal, nimeros de tarjetas de
crédito, etc.) expuestos sin la proteccion adecuada.
o Tratamiento:
m Encriptar datos sensibles en transito y en reposo.
m Utilizar protocolos seguros (como TLS) para la transmision de datos.

m Implementar controles de acceso estrictos para datos sensibles.



7. Cross-Site Request Forgery (CSRF)
o Descripcion: Permite a un atacante realizar acciones no autorizadas en una
aplicacion en nombre de un usuario autenticado.
o Tratamiento:
m Implementar tokens anti-CSRF en formularios y solicitudes.
m Validar las solicitudes del lado del servidor.
m Utilizar técnicas de verificacion del origen de la solicitud.
8. Components with Known Vulnerabilities (Componentes con Vulnerabilidades
Conocidas)
o Descripcion: Uso de bibliotecas, frameworks o componentes con
vulnerabilidades conocidas.
o Tratamiento:

m Mantener un inventario de todos los componentes utilizados.
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m Actualizar regularmente los componentes y aplicar parches de seguridad.

m Utilizar herramientas de gestion de dependencias y monitoreo de
vulnerabilidades.
9. Unvalidated Redirects and Forwards (Redirecciones y Adelantos No Validados)
o Descripcion: Permite a un atacante redirigir a los usuarios a sitios maliciosos o
adelantar a recursos no autorizados.

o Tratamiento:
m Validar y verificar todas las redirecciones y adelantos.
m Evitar el uso de entradas del usuario para determinar destinos de

redireccion.
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Para tratar adecuadamente estas alertas, es fundamental tener un enfoque sistematico en la

seguridad del desarrollo de software.

2.2.1.12. Generar informes
En ZAP puede generar informes detallados sobre las pruebas de seguridad realizadas en una
aplicacion web. Estos informes son utiles para documentar los hallazgos de seguridad,

comunicarlo a los interesados y tomar acciones sobre ellos.

Para generar el informe, en la Barra de Menu, se debe hacer clic en “Informe” y en la lista

seleccionar la opcion “Generar informe” (Figura 41).

ri} Sesién sin Nombre - ZAP 2,14.0
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[&] Contexto predeterminado

Cache-Control: no-store, no-cache, must-revalidate

= iLU mutillidae Pragma: no-cache
i"l” GET/ Set-Cookie: username=admin; path=/; SameSite=Lax
Set-Cookie: uid=1; path=/; SameSite=lax
| images Location: index.php?popUpNotificationCode=AUL

i'h GET:index.php(page} ContentTLengt}?: =]
- Keep-Alive: timeout=5, max=10@

_ [¥ PosTindex.php(page)login-php-sudl | Connection: Keep-Alive

Figura 41: Opcion de Generar informe en barra de menii — Diserio del autor.

Se abrira una ventana donde se debe especificar los detalles del informe. Estara compuesto por
diferentes pestafias para especificar la informacioén que guardara dicho informe:
e Ambito: En esta pestafla se coloca el Titulo del informe, el nombre, la ubicacion, una

descripcion y el sitio (Figura 42).
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W Generar Informe X

Ambito

| Titulo de Informe:
i MNombre de Informe:

Directorio de Informe:

Plantilla Filtro Opciones

ZAP Informes de Escaneo

2024-02-29-ZAP-Report-.htm!

C:Userswsuario\Desktop

| Descripcidn
Contexto Contexto predeterminado
Sitios: http:ii127.0.0.1

| Generar si no hay alertas

Informe a Mostrar.

@

Generar Informe Reiniciar Cancelar

Figura 42: Pestaiia de Ambito en ventana Generar informe — Diseiio del autor.

e Plantilla: Aqui se especifica el formato en que se generara el informe, se puede

seleccionar el formato del informe (PDF, HTML, XML, etc.), el tema que tendra y qué

secciones interesa mostrar (Figura 43).

W) Generar Infarme X
Ambito Plantilla Filtro Opciones

, Plantilla: Risk and Confidence HTML >

i Tema: Qriginal
Sectiones: /| Contents

T

[/] About this report

[/] Report description

[/] Report parameters

[] Summaries

[/] Alert counts by risk and confidence

[/] Alert counts by site and risk

[/] Alert counts by alert type

[ Mlerts

[/] Request request line and header section
[] Request body

[/] Response status line and header section
[/] Response body

(] Appendix

[] Mlerttypes

Generar Informe Reiniciar Cancelar

Figura 43: Pestania Plantilla en ventana Generar informe — Diserio del autor.
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e Filtro: Aqui se debe seleccionar, qué niveles de riesgo que contendra el informe (Figura
44).

Q Generar Informe
Ambito Plantilla Filtro Opciones

| Miveles de Riesgo

| o =]
1 Medio: 4]}
Bajo: 4]}

Informacin: ]

| Miveles de Fiabilidad

Confirmada: ]
Alta ]
Media: ]
Baja: v

Falsos Positivos:

2] Generar Informe Reiniciar Cancelar

Figura 44: Pestaiia Filtro en ventana Generar informe — Diserio del autor

e Opciones: En las opciones se especifica qué patron tendré la plantilla para el nombre que

se va a generar. Ademas, la ubicacion donde contendra las plantillas (Figura 45).

W Generar Informe *

Ambito  Plantilla  Filtre  Opciones

| Patron para nombre del informe: {{ww—MM-dd}I—ZAP-Report-l[swte]] |

| CrEcEIod= s CUsersiusuarioZAPireports

{yyyy-MM-dd}}: Indica la fecha - Afio, mes y dia.
ZAP-Report: El nombre que tendra por defecto.

[[site]]: EI nombre del sitio.

2] Generar Informe Reiniciar Cancelar

Figura 45: Pestaria Opciones en ventana Generar informe — Diserio del autor.
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Luego de especificar toda la informacidn, para finalizar solo se debe hacer clic en el boton

“Generar informe”.

Cuando se genera un informe en OWASP ZAP, este incluira detalles sobre los hallazgos de

seguridad encontrados durante las pruebas de seguridad realizadas en una aplicaciéon web. Los

elementos tipicos que pueden incluirse en un informe generado por ZAP son:

e Contents (Contenidos): Muestra el indice con todos los contenidos que tendrd el

informe.

e About this report (Acerca del informe): Contiene los pardmetros de reporte, como el

contexto, los sitios escaneados, y los niveles de riesgos y confidencialidad.

e Summaries (Sumarios): Muestra diferentes tablas con los niveles de riesgos y

confidencialidad, de riesgos de cada sitio y los diferentes tipos de alertas.

e Alerts (Alertas): Ordena de forma ascendente de nivel alto al bajo los riesgos

encontrados, mostrando la informacion especifica sobre los hallazgos de seguridad

encontrados, incluyendo detalles sobre la vulnerabilidad, su gravedad, ubicacion en la

aplicacion y recomendaciones para su correccion.

e Appendix (Apéndice): Es wuna seccion adicional que proporciona detalles

complementarios o informaciéon de referencia que puede ser tutil para comprender

completamente los hallazgos de seguridad, las pruebas realizadas o cualquier otro aspecto

relevante relacionado con la evaluacioén de seguridad de una aplicacion web.

Los informes generados por OWASP ZAP estan dirigidos a diferentes audiencias dentro de una

organizacion, cada una con intereses y responsabilidades particulares. Las principales audiencias

y como los informes pueden ser utiles para cada una son:
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e Desarrolladores: Ayudan a los desarrolladores a entender las vulnerabilidades
especificas en el codigo y como corregirlas.

e Equipos de Seguridad (Security Analysts): Evaluan la seguridad general de la
aplicacion y asegurarse de que se implementen las mejores practicas.

o Gerentes de Proyecto: Supervisan el progreso del proyecto y asegurarse de que las
cuestiones de seguridad se estan abordando adecuadamente.

e Ejecutivos y Alta Direccion: Aseguran que la organizacion cumple con las normativas
de seguridad y mitigar riesgos potenciales.

o Compliance Officers (Oficiales de Cumplimiento): Aseguran que la organizacion
cumple con las regulaciones y estandares de seguridad aplicables.

e 'Testers: Verifican que las correcciones de seguridad se han implementado correctamente

y que no se han introducido nuevas vulnerabilidades.

Los informes de OWASP ZAP se pueden personalizar segiin la audiencia y los objetivos

especificos, proporcionando la informacidn necesaria de manera clara y comprensible para cada

grupo.

2.2.1.13. Contextos
Se refiere a un conjunto de configuraciones y opciones que definen el alcance de las pruebas de
seguridad realizadas en una aplicacion web especifica. Los contextos permiten a los usuarios
organizar y controlar las pruebas de seguridad de manera mas efectiva al limitar el escaneo y las
pruebas a un conjunto especifico de URL, paginas web o funcionalidades de la aplicacion.

Algunas caracteristicas importantes de los contextos en OWASP ZAP incluyen:
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1. URL y Rutas Especificas: Los contextos pueden incluir una lista de URL o rutas
especificas que se deben incluir en las pruebas de seguridad. Esto permite a los usuarios
enfocarse en partes especificas de la aplicacion que son mas criticas o relevantes desde el
punto de vista de seguridad.

2. Configuraciones de Autenticacion y Sesion: Los contextos pueden incluir
configuraciones relacionadas con la autenticacion y la gestion de sesiones, como
credenciales de inicio de sesidn, cookies de sesion, tokens de autenticacion, entre otros.

3. Exclusiones: Los contextos también pueden definir URL, rutas o parametros que deben
excluirse de las pruebas de seguridad. Esto es util para evitar escanear partes de la
aplicacion que no son relevantes para la evaluacion de seguridad o que podrian generar
falsos positivos.

4. Configuraciones de Autenticacion Personalizadas: Los usuarios pueden configurar
contextos con métodos de autenticacion personalizados, como tokens de API, certificados
SSL o sistemas de autenticacion personalizados, para permitir el acceso a partes
protegidas de la aplicacion durante las pruebas.

Es decir que proporcionan una forma flexible y granular de definir el alcance de las pruebas de
seguridad en una aplicacion web, lo que permite a los usuarios personalizar y controlar con
precision qué partes de la aplicacion se evaluan y como se realizan las pruebas. Esto es
fundamental para realizar evaluaciones de seguridad efectivas y obtener resultados relevantes y
significativos.

Para incluir el contexto en la aplicacion ZAP, en la Barra de menu, hacer clic en “Archivo” y

luego en “Propiedades de sesion” (Figura 46).
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(i) Sesién sin Mombre - ZAP 2.14.0
Ed\lar Ver Analizar Informe Hemamientas |Imp

Nueva sesidn cren | X E
Abrir sesion Ctrl+0 ; Zu
Open Recent > [r—
Guardar la Sesidn...
. =<

Hacer una Instantanea de |a sesidn como..
Propiedades de la sesién Clrl+Alt+P

Esta
Importar contexto.. prox,
Exportar contexto... ZAP

Cargar archivo de complemento Ctri+L

Salir y Eliminar |2 Sesidn
Salir

Figura 46: Propiedades de la sesion en Barra de menu — Diserio del autor.

Se abrira una ventana con todas las propiedades de la aplicacion. En la parte de Contextos, en el
Contexto Predeterminado, se debe afiadir el contexto que se desea incluir. Haciendo clic en el
boton “Anadir”. Se ingresa la URL y se hace clic en “Afadir”, se coloca “.*” al final de la URL,
para incluir todo el contenido del sitio (Figura 47).

a Propiedades de la Sesidn

: Pagina personalizada
:Filtros de alerta
Excluir de WebSockets

| Q Agregar Una Expresion Regular X
| &, 3 | [1: Incluir en Contexto @
Sesidn | Regex: | hitp:/M27.0.0.1/mutillidae.*
Las URL que se incluirdn en el contexto a menos de qugeTas corome,. | i

Gene.ral ! E a Cancelar Afiadir

Excluir del proxy Regex S - .

Excluir del escaneo ==

Excluir del spider Eliminar l

Contextos |

1:Contexto predeterminado Importar I
=== 1:Incluir en Contexto Exportar 3 | [1:Incluir en Contexto @

1: Excluir desde Contexto
1: Estructura Las URL que se incluirdn en el contexto a menos de que estas esténe...|
1: Tecnologia P
1: Autenticacidn Regex | Afadr..
1: Usuarios hitp:#1127.0.0. 1/mutillidae.* Modificar.
1: Usuario forzado _— Eliminar
1: Control de sesiones
1: Autorizacidn
1: AJAX Spider
1
1

Remaove without confirmation?

Cancelar Aceptar

Figura 47: Afiadir contexto a la sesion — Diserio del autor.
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Otra de las maneras de poder agregar un contexto, en los sitios del Arbol, clic derecho en la URL
2 b
del sitio que se desea agregar, seleccionar la opcion “Incluir contexto” y luego en “Contexto
predeterminado” (Figura 48).
@ sitos == § 47 Inicio Répido o ¥ =p Peticidn 4= Respuesta ==

ena=
5 corteros < Exploracién Manual @!

&1 Contexto predeterminado

@ sitios A N
Fsta nantalla te nermite iniciar el navegador a tu eleccidn para poder explorar tu aplicacién mientras usas el
[ http Atacar >
] -
s Eliminar Delete  irio (HUD) trae toda |a funcionalidad esencial de ZAP a tu navegador.
Incluir en contexto b Contexto predeterminado
Ejecutar aplicacidn >
! P Contexto nuevo
Incluye el sitio web en el contexto P arET u ~ | @ Seleccionar...
{l Reenviar...

Marcar como un contexta >
niciar Navegador | Firefox v
Open URL in Browser >

Figura 48: Afiadir contexto desde el arbol — Diseiio del autor.

Una vez agregado, se podra observar un circulo rojo en la carpeta del icono de la URL del sitio

en el Arbol, esto indicara que el contexto de agregd correctamente (Figura 49).

w Jiuuo . 3 NN apiuy s
@ GEE
=) Contextos <
[%] Contexto predeterminado
@ sitios

Esta pantalla te permi
proxy através de ZAP.

|| hitps:iwww paypalobjects.com
= [ nttp:#127.0.0.1
1@ - GET:mutillidae

ZAP Pantalla de interfz

v B ™ mutilidae
1@ P4 cEr URL a explorar:
(@] [ images
Bl lLU GET:javascript Habilitar el HUC
@] |8 javascript Explora tu aplic:
[&] |- styles

Puedes usar navegad
el certificade CA raiz d

Figura 49: Icono rojo en la URL del drbol — Diseiio del autor:

2.2.1.14. Ambito
El Ambito es el conjunto de URL y dominios que se incluyen en las pruebas de seguridad

realizadas por la herramienta. Definir el alcance correctamente es fundamental para asegurarse
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de que ZAP evalue unicamente las partes de la aplicacion web que se pretenden analizar y evitar
escanear accidentalmente sistemas externos o no relacionados.

Para incluir al ambito, en la Barra de Menu, en Archivo se ingresa a las Propiedades de la sesion.
En la propiedad “Contexto”, en “Contexto predeterminado” se verifica que la casilla de Ambito
debe estar marcada, lo que indica que el contexto incluido estard dentro del dmbito de las

pruebas que se realizaran (Figura 50).

W) Propiedades de la Sesién X
Search expression L»g 3 | 1:Contexto predeterminado @ |
Sesidn Mombre del contexto
General

Excluir del proxy
Excluir del escaneo
Excluir del spider
Contextos

~ 1:Contexto predeterminado
1: Incluir en Contexto
1: Excluir desde Contexto

T o

Figura 50: Casilla de inclusion del Ambito en el contexto — Diseiio del autor:

En la parte superior del Arbol, se puede observar un boton circular de color negro que, al hacer

clic en él, se podré ver solo las URL dentro del Ambito, al activarlo cambia a color rojo (Figura

51).
s s Sl = ua G g e ey ey s e e [ e
@ sitios @ sitios ==
Muestra solo las URL dentro del Ambito @EaE

[ Contextos [ Contextos
& Contexto predeterminado [&] Contexto predeterminado
@ sitios @ sitios
| hitps:/iwww.paypalobjects.com = i—U hittp:/1127.0.0.1
< B ™ nttp/127.0.0.1 @] [ GET:mutiliidae
@] |- GET:mutillidae [@ [0 mutillidae
= U mutillidae
el [ cETY
(&1 [ images

L& |8 javascript

L& |-l styles

Figura 51: Cambio de estado de icono para visualizar el ambito — Diserio del autor.
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Otra manera de activarlo se podrd realizar desde el Historial en la ventana de informacion

(Figura 52).

I Historial ==

@ @ ° Filtro: APAGADO @ Exportar <

o] Fuente Petician (Tiempa) Método
1 &= Proxy TI3I24 174248 GET hitp:M127.0.0
3 &= Proxy TI32417-42:48 GET hitp:/127.0.1
5 &= Proxy TI324 17.42:48 GET hitp:/127.0.0

7 &= Proxy 73124 17:42:48 GET http /12700

Figura 52: Activacién del Ambito desde la pestaiia Historial — Diseiio del autor:

Configurar el Ambito adecuadamente es esencial para asegurar que las pruebas de seguridad
sean efectivas y relevantes. Un alcance mal definido puede llevar a pruebas incompletas,
resultados inexactos o impactos no deseados en sistemas externos. Por lo tanto, es importante

revisar y ajustar el Ambito seglin sea necesario para cada evaluacion de seguridad.

2.2.1.15.Modos
ZAP permite realizar diferentes acciones dependiendo del “modo” seleccionado. Para ello, en la
Barra de Herramientas se selecciona el modo deseado (Figura 53).

) Sesién sin Nombre - ZAP 2.14.0
Archivo Editar Ver Analizar Informe Herran
Modo estandar  ~ | | ] L2 | (S

Modo protegido
Modo estandar
Modo de Ataque

= AR N (L=

2] Contexto predeterminado

Figura 53: Modos de escaneo en ZAP — Diserio del autor.
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Estos modos son:

e Modo Seguro: Al seleccionar este modo no habra ninguna operacion potencialmente
peligrosa que pueda realizarse. Por lo que no se podran realizar ataques ya que estaran
deshabilitados.

e Modo Protegido: Con este modo se podran realizar acciones potencialmente peligrosas
en las URL, pero solo si se encuentran dentro del ambito. Por lo que se podran todos los
ataques disponibles.

e Modo Estandar: Se podrén realizar todas las acciones sin limitaciones.

e Modo de Ataque: Este modo proporciona herramientas para llevar a cabo diferentes
tipos de ataques contra la aplicacion objetivo con el fin de evaluar su resistencia a

diversas amenazas.

2.2.1.16. Editor Manual de Peticiones
El Editor de peticiones es una funcion que permite modificar manualmente las solicitudes HTTP
que ZAP intercepta mientras se navega por una aplicacion web. Esto brinda un control completo
sobre las solicitudes que se envian al servidor, lo que es 1til para probar la seguridad de la
aplicacion y encontrar posibles vulnerabilidades.
Para abrir el Editor, se dirige a la URL donde se desea realizar las acciones (en el Historial o en
el Arbol), se debe hacer clic secundario y seleccionar “Reenviar...” en la lista (Figura 54) y se

abrira la ventana del Editor (Figura 55).



0 U httpai124.0.0.9

|1 Y GET:mutillidae
U mutillidas
|7 M cETY
| ] W GET:images
[ images
|| |'Y GET:indexphp(page)
Nl E
1 |FY javascript
LY styles

+

= Historial ==

@ & ' Filtro: APAGADO ¢ Exportar <

ID  Fue.
L
3=
4 =
563 &=
b6 = .
23 =

21 &=+

Accept-Llanguage:

es-AR,es;q=8.38,en-U5;g=0.5,en;q=8.3
Referer: http://127.8.8.1/mutillidae/index.php?page=add-to-your-blog.php

Mostrar en la pestafia Sitios

Ver en el navegador

Excluir del contexto seleccionado
Excluir de

Administrar etiquetas de historial
Jump to History ID

Nota

Eliminar

Interrupcién

Nueva alerta

Alertas para este nodo

Generar FORM de prueba anti-CSRF

Contexto

Atacar >
Incluir en contexto >
Ejecutar aplicacién >
Lozl : TrETTOTIE >

¥ Reenviar..
o aisdo >
Open URL in Browser >

N jubmit-button=Save+Blog

Ctri+Alt+]

Delete

Ctrl+w

Peticion (Tie... Méto... Invake with Script...

903124 17:32:27 GET  hitp:/127.0.0.1/mutilidae.  Afiadir al Seript Zest

9/3/24 17:33.35 GET  hitp:i127.0.0.1/mutillidae Comparar 2 solic s

9/3/24 17:33:35 GET  hitp:i127.0.0.1/mutillidag Comparar 2 respuestas

0/3/24 17:34:04 GET  hitp:l127.0.0.4/mutillidag R ~

R Incluye la URL del Canal d

9/3/24 17:34:26 POST hitp:l1127.0.0. 1/mutillidae ) o I

9324 173335 GET  htp127.00.mutiligag - o/® |2 URL del Canal del Contedo

9/3/24 17:33:35 GET  http:/i127.0 0.1imutillidae Abrir en |a pestafia de Requester

Figura 54.: Abrir Editor desde Arbol o Historial — Diserio del autor.

Q Editer Manual de Peticicnes

Peticion  Respuesta

Método ~ | Cabecera: VistaRaw | CuerpoVista Raw v| | [El =&

SEND
| POST http://127.8.8.1/mutillidae/index.php?page=add-to-your-blog.php HTTP/L.1

host: 127.8.8.1

User-Agent: Mozilla/5.8 (Windows NT 18.8; Wingd4; x64; rv:123.8) Gecko/28186181 Firefox/123.8
Accept: text/html,application/xhtml+xml,application/xml;gq=8.9,image/avif,image/webp,*/*;q=0.8
Accept-Language: es-AR,es5;0=8.8,en-U5;g=08.5,en,q=8.3

Referer: http://127.8.8.1/mutillidae/index.php?page=add-to-your-blog.php

Content-Type: application/x-www-form-urlencoded

Content-Length: 92

Origin: http://127.8.0.1

Connection: keep-alive

Cookie: PHPSESSID=vvOiuub6jnuvicp694pllir3igg; showhints=1

Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-5ite: same-origin

Sec-Fetch-User: 21
csrf-token=2blog_entry=Esto+es+una+pruebaiadd-to-your-blog-php-submit-button=Save+Blog+Entry
Find: MNo matches

0. Alerta.. MN.. Efiquet. ¥
' Bajo
U Medio FormH...
P Medio FormH...
U Medio FormH...
a X

Time: 0 ms Body Length: 0 Total Length: 0 bytes

Figura 55: Ventana de Editor Manual de Peticiones — Diserio del autor:
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El Editor manual de peticiones permite realizar las siguientes acciones:

e Modificar Parametros: Permite editar los pardmetros de las solicitudes, como campos
de formulario, parametros de URL, cookies, cabeceras HTTP, entre otros. Esto te permite
probar como la aplicacion responde a diferentes valores y datos de entrada.

o Agregar o Eliminar Parametros: Permite agregar nuevos parametros a las solicitudes o
eliminar los existentes segun sea necesario. Esto te permite probar escenarios especificos
o eliminar datos que no son relevantes para tus pruebas.

e Repetir Solicitudes: Permite reenviar las solicitudes modificadas al servidor para ver
cémo responde la aplicacion a los cambios realizados. Esto te permite probar posibles
vulnerabilidades o errores de seguridad al manipular las solicitudes.

o Guardar y Cargar Solicitudes: Permite guardar las solicitudes modificadas en archivos
para referencia futura o cargar solicitudes guardadas anteriormente para realizar pruebas
repetidas.

El Editor de Solicitudes es una herramienta poderosa que brinda flexibilidad y control sobre las
pruebas de seguridad que realizas en una aplicaciéon web. Permite realizar pruebas detalladas y
especificas, asi como también probar diferentes escenarios y situaciones para identificar posibles
vulnerabilidades y riesgos de seguridad. Es importante utilizar esta funcidén con responsabilidad
y ética, asegurando de obtener el consentimiento del propietario de la aplicacion antes de realizar

cualquier prueba de seguridad.

2.2.1.17.Reglas de Escaneo Pasivo
El escaneo pasivo es el escaneo el cual ZAP realiza automaticamente en segundo plano. Es una

técnica utilizada para identificar vulnerabilidades y riesgos de seguridad en una aplicacion web
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al observar y analizar el trafico HTTP que pasa a través del proxy de ZAP. Durante este tipo de
escaneo, ZAP monitorea y registra todas las solicitudes y respuestas HTTP que ocurren entre el
cliente (navegador web) y el servidor web, sin interactuar directamente con la aplicacion.

Este escaneo posee ciertas reglas que definen que tipo de vulnerabilidades seran verificadas al
escanear pasivamente una aplicacion web.

e Errores de aplicacion: Verifica las respuestas del servidor, como el error HTTP 500
(errores internos del servidor)

o Cookies sin un atributo SameSite: (Cuando se utilizan sitios de terceros para robar
informacion a través de las cookies). Informa cualquier cookie que no tenga los mismos
atributos del sitio configurado para que no realicen ataques de falsificacion de solicitudes.

e Cookies HttpOnly: Indica si las cookies configuradas estan siendo accedidas por el lado
del cliente.

e Definicion de Cross Domain Script Include: Verifica si la aplicacion web permite la
inclusion de scripts maliciosos desde un dominio externo.

e Informacion divulgada en la URL: Verifica la existencia de informaciéon divulgada en
una URL puede incluir datos personales identificables, como nombres, direcciones y
numeros de teléfono. También puede incluir informacion confidencial, como numeros de
tarjetas de crédito y contrasefias.

e Informacion divulgada en Comentarios: Identifica los comentarios que contengan
detalles potencialmente confidenciales. Algunos comentarios que poseen valores de
identificacion, como usuario y contrasefa.

Dentro de la aplicaciéon en la Barra de Ment, Herramientas, Opciones y en la lista, se debe

buscar la opcion “Reglas de la exploracion pasiva” (Figura 56).
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[\ X
Search expression S 3 | [Reglas de la exploracién pasiva o
LALIUSIUN SIuual para uise
Extensiones Aplicar Medio  ~ Origen a Todos ~ Reglas Ir
Filtros de Alerta Global Filtro:
Fuzzer Nombre del Test Umbral Estado
GraphQL ; ) " .
HUD Amplia gama de Cookies Medio Liberado
\dioma Application Error Disclosure Medio Liberado
s Ausencia de Ttokens Anti-CSRF Medio Liberada
Inicio Rapido e . ;
VM Cabecera Anti-Clickjacking Medio Liberado
Cabecera Content Security Palicy (CSP) no configurada  Medio Liberado
Llamar a Casa . ) : )
WMastrar Configuracion Incorrecta Cross-Domain Medio Liberado
4 . - " .
Navegacién Predefinida g0n:nt;\]Ty;:_'eane]alnjeglru1|ssmg :u:eg!o t?gerago
Network ookie Mo HitpOnly Flag Wedio iberado
OAST Cookie sin el atributo SameSite Medio Liberado
. e e Cookie Without Secure Flag Medio Liberado
T —— Cross-Domain JavaScript Source File Inclusion Medio Liberado
Reglas de |a exploracién pasiva . X
e ———— CsF Medio Liberado
Requester D?redory.l‘Elrowsmg (Exploracion de directorios) I'v1ed!0 L?berado
Scripts Divulgacidn de hash Medio Liberado
Selenium Divulgacidn de informacién - Comentarios sospechos... Medio Liberado
| : Divulgacidn de Informacién - Informacidn sensible en .. Medio Liberado
Sesiones de laHTTP ) . . - ) ] )
| ) " Divulgacion de Informacion - Informacion sensible en ... Medio Liberado
SpideriArafia) ) . ) . . : -
Teclado Divulgacion de informacidn - Mensajes de error de de... Medio Liberado
Tokens anti CSRE DNnggcmn Qe la marca de.haora . Med!o L?berado
El sernvidor divulga informacion mediante un campo(s)... Medio Liberado
Value Generator ) , i )
Envenenamiento de Cookie Medio Liberado
Vectores de entrada para Escane . .. . . B
Estadisticas de la regla de exploracion pasiva Medio Liberado
WebSockets ) . - . . . )
ran radirarrinon datartada fnncihla fiilna Ada infarmaci Madin |iharadn
Establecer de nuevo a los valores predeterminados de fabrica Cancelar Aceptar

Figura 56: Reglas de la exploracion pasiva en la ventana de opciones — Diserio del autor.

Alli se encontraran todas las reglas que se configuraron para el escaneo pasivo. En la tabla estara
el “Umbral” (se refiere al nivel de severidad que se establece como criterio para determinar si
una vulnerabilidad detectada durante el escaneo pasivo debe ser reportada o no) de cada regla,
por lo que se podra cambiar su nivel dependiendo de las necesidades del escaneo, ademas de
cambiar su valor a: Apagado, Defecto, Medio y Alto. Por el nivel del Umbral tendrd la
priorizacion de la busqueda. En la columna “Estado” se podra saber si las reglas estan Liberadas,
en su version Beta o Desconectadas. También posee un filtro para la busqueda por medio del
nombre de la regla, el umbral, entre otros.

Al desplazarse hasta la opcion “Escaner pasivo” en las opciones de la aplicacion, se podran

realizar diferentes configuraciones para el Escaneo pasivo, como activar la opcién de que solo
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analice los mensajes dentro del Ambito, incluir el trafico del Fuzzer, nimero de semillas,
cantidad de Alertas que pueda generar y el tamafio maximo del cuerpo de bytes para escanear
(Figura 57)

[\] X

Search expression €, ¥ | [Escaner pasivo

€

Opciones Analizar solo los mensajes dentro del mbito

AJAX Spider Incluya el trafico del Fuzzer cuando realice un escaneo pasivo
Alertas

API
Aplicaciones
Automatizacién Tamario maximo del cuerpo en bytes para escanear: 0
Base de datos Clear Queue
Buscar

Buscar actualizaciones Mote that changes to the Mumber of Passive Scan Threads are only applied when a new
Codificar/Decodificar session is started.

Configuracion de las reglas

Escaneo Activo

Mumber of Passive Scan Threads: 8
Alertas maximas que cualquier regla puede generar: 0

OGO

Escaner pasivo
Estadisticas
Exclusidn Global para URL
Extensiones
Filtros de Alerta Global
Fuzzer
| GraphQL
| HUD

Idioma

Inicio Rapido

JVm
Llamar a Casa
Mostrar

Blowin mmmidn Pen dnfinida

Establecer de nuevo a los valores predeterminados de fabrica Cancelar Aceptar

Figura 57: Escaneo pasivo en las opciones de la aplicacion — Diserio del autor.

También se podran observar las etiquetas del escaneo, para ello en las opciones de “Escaneo
Pasivo”. Las etiquetas son un breve fragmento de texto que se puede asociar con la solicitud. Se
pueden agregar, modificar y eliminar etiquetas de alertas de posibles problemas, esto permite que

estas etiquetas coincidan con expresiones regulares (Figura 58).



79

v X
Search expression €, # | [Escaneo Pasivo L2
Opciones Se han definido las siguientes reglas de analisis pasivo.
AJRX Spider Las reglas nuevas o modificadas solo se aplican a solicitudes nuevas, no a las
Alertas existentes.
AP Habilitado MNombre Etiqueta =) Afiadir...
Aplicaciones [v] html_commenti Comment Modificar...
Automatizacion & html_comment2 Comment Eliminar
Base de datos /] html_mailto MailTo
:”SCE” cualizac ] html_setcookie SetCookie Habilitar todo
uscar actualizaciones 7
CodificariDecodificar :é: ::2:_123_20;251 Et;rj:]d Deshabilitar todo
Configuracidn de las reglas ] html_tag_password  Password
Escanep Activo ™ html_tag_script Script
(/] htmi_type_hidden Hidden
L & htmil_type_password  Password
Estadisticas V] htmi_type_upload Upload
Exclusion Global para URL =] response_json 1SON
Extensiones
Filtros de Alerta Global
Fuzzer
GraphQL
HUD
Idioma
Inicio Rapido
JUM
Llamar a Casa
Mostrar
Rlmsim i i Pl i Remove without confirmation?
Establecer de nuevo a los valores predeterminados de fabrica Cancelar Aceptar

Figura 58: Reglas del escaneo pasivo — Diserio del autor.

2.2.1.18. Escaneo Activo
En el Escaneo Pasivo solo analiza las solicitudes y las respuestas y descubre cualquier
vulnerabilidad. En cambio, en el Escaneo Activo:
e Ataca la aplicacion bajo prueba.
e Encuentra vulnerabilidades potenciales usando conocidos ataques contra los objetivos
seleccionados. Por lo que solo podréa encontrar ciertos tipos de vulnerabilidades.
e Las vulnerabilidades logicas como el control de acceso dafiados, no seran encontrados
por ninglin escaneo activo o automatizado.

e Siempre se deben realizar pruebas de penetraciones manuales para el escaneo activo.
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Reglas del Escaneo Activo definen qué tipos de vulnerabilidades seran verificadas cuando se

realice un ataque en una aplicacion. Algunos ejemplos de las reglas son:

Fuga de informacion .htaccess: Verifica si hay archivos de acceso .htaccess desde la
web que pueda filtrar informacion confidencial, como nombres de usuario o listado
de directorios.

Inyeccion de codigo: Es un tipo de ataque que permite a un atacante inyectar codigo
que luego es interpretado/ejecutado por la aplicacion. Este tipo de ataque se puede
utilizar para obtener acceso a informacion restringida y aumentar privilegios.
Inyeccién de comandos: Envia comandos del sistema operativo como parametros de
URL para determinar si la aplicacion web estd pasando o no entradas de usuarios no
verificadas directamente al sistema operativo subyacente.

Cross-Site Scripting (XSS): Es un tipo de vulnerabilidad de seguridad que permite a
los atacantes inyectar cddigo malicioso en un sitio web.

Navegacion de directorios: Es una falla de seguridad que permite a los atacantes ver
el contenido de los directorios de un servidor web, incluso si no tienen permiso para
hacerlo. Esto puede darles acceso a informacion confidencial, como archivos de
configuracion, bases de datos y cddigo fuente.

Inyecciones SQL: Busca comandos SQL maliciosos en la aplicacién que puedan

afectar la base de datos.

Para configurar el Escaneo Activo en la aplicacion de ZAP, solo se debe dirigir a la opcion

“Escaneo Activo” de las Opciones en Herramientas en la Barra de Menu (Figura 59).
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) Opciones X
& & | [Escaneo Acti 6
Opciones Nimero de hosts escaneados simultaneamente:
AJAX Spider L
Alertas | | | | |
APl 1 2 2 4 5
Aplicaciones Nimero de hilos (threads) concurrentes por host: 16 O
Automatizacidn Maximos resultados a listar 1000 O
Base de datos L ) -
Buscar Duracion maxima de la regla (minutos; 0 es ilimitado): R
Buscar actualizaciones Duracién maxma del escaneo (minutos; 0 es ilimitado); oo
CodificariDecodificar L )
fic 40 de las reglas Alertas maximas que cualquier regla puede generar: 0|
Retraso al escanear (en milisegundos): 0|
SIS0

Esc ” Nota: La opcién "Delay When Scanning (Retardo al escanear)” ha quedado obsoleta. Consulte la ayuda para obtener mas detalles.
scaner pasivo

Estadisticas

-, Inyectar el ID del complemento en la cabecera de todas las solicitudes de escaneo activas
Exclusidn Global para URL

Extensiones X X
Filtros de Alerta Global Manejar tokens anti-C3RF.
Fuzzer .
GraphQL Preguntar en el Modo Ataque si volver a escanear todos los nodos cuando se cambia el ambito.
HUD
Idioma En el Modo de Ataque volver a escanear todos
Inicio Rapido
IV Politica de escaneo active por defecto: |
Liamar a Casa Politica de escaneo en modo de ataque: -
Mostrar
Mavegacidn Predefinida " ) o
Network Permitir que el Modo de Atague se active al inicio
OAST Diagrama de Progreso Maximo en Mins: e
Puntos de interrupcidn
Danlar da la aunlaracidn nacio
Establecer de nuevo a los valores predeterminados de fabrica Cancelar Aceptar

Figura 59: Opciones de Escaneo Activo — Diserio del autor.

Alli se podré configurar: la cantidad de hosts escaneados simultaneamente, la cantidad maxima
de hosts que se escanearan al mismo tiempo (aumentar esta opcion puede perjudicar el
rendimiento de la computadora), nimero maximo de hilos concurrentes por hots, duracion
maxima de la regla y escaneo, alertas maximas que puede generar y el retraso que puede generar
en milisegundos. Ademas, se podra activar la opcion de inyectar el ID del comentario, manejar
tokens anti-CSRF, preguntar en el Modo de Ataque si vuelve a escanear todos los nodos cuando
se cambia el ambito, las politicas, entre otros.

Pero para atacar, se deben configurar los Vectores, al desplazarse en la lista de opciones hasta
llegar a “Vectores de entrada para escaneo activo”. Los vectores son los elementos especificos
que la herramienta utiliza para realizar pruebas agresivas en una aplicacion web y detectar

posibles vulnerabilidades de seguridad. Estos vectores representan diferentes tipos de ataques
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que ZAP puede llevar a cabo durante un escaneo activo para identificar vulnerabilidades
comunes. Algunos ejemplos de vectores pueden ser: Objetivos inyectables (como datos POST,
cabeceras HTTP, datos de las cookies, entre otros) y controladores de entradas (como las
etiquetas XML, JSON, Google web toolkit, entre otros). Ademas, se podra configurar qué

parametros debe ignorar el escaner, como por ejemplo, los ID de sesion de .NET o PHP (Figura

&) Opciones x
Search expression Sy 3 | [Vectores de entrada para Escaner Activo (*]
LALIUSIUN Siumar para uine
Extensiones Objetivos Inyectables: Controladores de vectores de entrada ...
Filtros de Alerta Global [] secuencia de Consulta URL y nodos controla..  [/] Formulario con Partes Multiples
Fuzzer ;Agregar parametro de consulta de URL? [/] Etiquetalatributo XML
GraphQL - -
HUD [] Datos POST [V] JsON
Idioma La ruta URL (podria ralentizar la prueba) Escanearvalores nulos
lJTrrC;O Rapido Cabeceras HTTP (podria ralentizar |a prueba) [] Google Web Toolkit
V] —

Llamar a Casa Todas las peticiones || OData de IDIFiltro
Mostrar Datos de la cookie (podria ralentizar la prueba) IZI Direct Web Remoting (Java)
Mavegacion Predefinida
Network [] Activar vectores de entrada de secuencia
OAST
Puntos de i”te”“pdé’l El escaner ignorard los pardmetros que estan establecidos aqui, siempre y cuando la URL y
Reglas de la exploracion pi | |a ubicacién proporcionada coincidan.
Replacer = Afiadir
Requester URL Donde Mombre = :
Scripts * Cualquiera (?i)ASP.MET_Sessionld nairicar.
Selenium * Cualquiera (?i)ASPSESSIONID E

Cualquiera (%i)PHPSESSID
Cualquiera (?I)SITESERVER

Sesiones de laHTTP
Spider(Arafia)

Teclado Cualguiera (?i)sessid
Tokens anti CSRF Publicar D... __VIEWSTATE
Value Generatn Publicar D... __EVENTVALIDATION

Vectores de entrada para E. PublicarD... __EVENTTARGET

Remaove without confirmation?

Establecer de nuevo a los valores predeterminados de fibrica Cancelar Aceptar

Figura 60: Vectores de entrada para escaneo activo — Diserio del autor.

2.2.1.19. Politicas de Escaneo Activo
Las politicas de escaneo activo son conjuntos de reglas predefinidas que dictan como se llevan a
cabo las pruebas de seguridad durante un escaneo activo en una aplicacion web. Estas politicas

permiten a los usuarios personalizar y ajustar el comportamiento de ZAP durante el escaneo para
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adaptarse a las necesidades especificas de la aplicacion y las preferencias de seguridad del

usuario.

Algunas caracteristicas y funcionalidades de las politicas de escaneo activo en OWASP ZAP

incluyen:

Seleccion de Reglas: Las politicas de escaneo activo permiten a los usuarios seleccionar
qué reglas especificas se aplicaran durante el escaneo para identificar vulnerabilidades de
seguridad en la aplicacion web. Estas reglas pueden incluir deteccion de inyecciones
SQL, cross-site scripting (XSS), inseguridad de cookies, entre otros.

Niveles de Severidad: Las politicas de escaneo activo permiten a los usuarios configurar
el nivel de severidad deseado para las reglas aplicadas durante el escanco. Esto permite
enfocar el escaneo en areas especificas de preocupacion o riesgo dentro de la aplicacion.
Personalizacion de Parametros: Las politicas de escaneo activo permiten a los usuarios
personalizar los parametros especificos de las reglas aplicadas durante el escaneo, como
la profundidad de exploracion, la frecuencia de las solicitudes, entre otros.

Creacion de Politicas Personalizadas: Ademas de las politicas predefinidas, ZAP
permite a los usuarios crear politicas de escaneo activo personalizadas, donde pueden
definir sus propias reglas y configuraciones especificas de acuerdo a las necesidades de
seguridad de la aplicacion.

Uso de Plantillas: ZAP proporciona plantillas predefinidas para diferentes tipos de
aplicaciones y tecnologias, que incluyen conjuntos especificos de reglas y

configuraciones recomendadas para escaneos activos.
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Para acceder a las politicas en la aplicacion, en la Barra de Menu, en “Analizar”, haciendo clic en
“Reglas de Escaneo...”. También se podra ingresar desde la barra de herramientas y haciendo

clic en el siguiente icono (Figura 61).

LIS - LAr e v = o e ‘
Ver Informe  Herramientas  Impor = w

< Reglas de escaneo Ciri+P IS | Reglas de escaneo... |

<

= Dat

Figura 61: Opciones para acceder a las politicas — Diserio del autor.

Se abrird una ventana del Gestor de Politicas de Escaneo. Inicialmente se vera la Politica por

defecto (Figura 62).

Q Gestor de Politicas de Escaneo X

Mombre de politica Afiadir

Politica por defecto

Importar

g

cerrar

Figura 62: Gestor de Politicas de Escaneo — Disefio del autor.

Ademas, se podra Modificar o Agregar una nueva politica. Esta politica tendra todas las opciones
activadas por defecto y todos los pardmetros como: inyeccion, misceldneas®, navegador del

cliente, recopilacion de informacion y seguridad del servidor, podran ser modificados (Figura

63).

6 Miscelanea: Puede referirse a un conjunto de funciones, variables o elementos de c6digo que no pertenecen a una
categoria especifica o que no tienen una relacion directa con el resto del codigo. Estas miscelaneas pueden incluir
funciones de utilidad, constantes, clases auxiliares, entre otros.
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W) Politica de escaneo X
Politica de escaneo o
~~ Politica de escaneo Politica Politica por defecto
Inyeccién Umbral de alert: defecto: i Limit defect
Miscelanea mbral de alerta por defecto: | yedip -~ (Limite por defecto)
Mavegador del cliente Fuerza de atague por defecto: | yedip - (Atagues por defecto)
Recopilacidn de informacidn . .
Aplicar Defecto ~ Limite para Todos ~ Reglas Ir
Sequridad del servidor P P g
Aplicar Defecto ~ Intensidad para Todos ~ Reglas Ir
Categoria Umbral Fuerza
Inyeccion Defecto Defecta
Misceldnea Defecto Defacto
Navegador del cliente Defecto Defacto
Recopilacidn de informacién Defecto Defecta
Seguridad del seridor Defecto Defecto
|Los limites y Ia intensidad se pueden cambiar haciendo clic en ellas Cancelar Aceptar

Figura 63: Politicas de escaneo — Diserio del autor.

2.2.1.20.Modo Ataque
El modo ataque es similar al escaneo activo, pero funciona de una manera diferente. Al dirigirse
a la aplicacion, en la barra de herramientas se podra seleccionar el Modo de Ataque en la lista

(Figura 64).

Archivo  Editar  Ver Analizar Informe Herramient:

Modo de Atagque ~ | | ] L2 I [ | G|
Modo seguro
Modo protegido

Modo estandar

Modo de Ataque

P L AL

2] Contexto predeterminado

Figura 64: Modo de Ataque en la barra de herramientas — Diserio del autor.

Al hacer clic, se podra observar un mensaje que informa si se desea escanear todos los nodos al

cambiar de ambito, por lo que es conveniente aceptar el mensaje (Figura 65).
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0 iVolver a escanear todos los nodos cuando cambia el ambito?
Al seleccionar esta opcidn, ZAP escaneara todos los nodos del Ambito actual

yvolverd a escanear todos 105 nodos del Ambito si cambia NOTA: Actualmente, no
hay nada en el ambito.

Crear o habilitar el Ambito de uno o0 mas contextos para aprovechar Modo de
Ataque.

Remember my choice and do not show this message again.

Yes MNa

Figura 65: Mensaje si se desea escanear todos los nodos del ambito — Diserio del autor.

Si se acepta el mensaje se observa que, en la ventana de informacion, se activa una pestafia

llamada “Escaneo Activo” (Figura 66).

F Histoflal & Escaneo Active 5

I & Nuevoescaneo Progreso. 0 Modo de Ataque Escéner Escaneo actual: 0 Nimero de peticiones: 0 Alertas Muevas:0  ¢' Exportar e
Mensajes Enviados Mensajes Filtrados
ID Peticién (Tie.. Marca detiempo Re... Mét. URL Céd.. Razén RTT  Tamafio de la Cabecera de ... Respuesta (Tamafio de.. @

Figura 66. Pestaria de Escaneo Activo — Diserio del autor.

Al realizar un escaneo manual de un sitio se podra observar que en la pestafia del Historial
comienza a cargar informacion. Lo que resulta importante es cargar el ambito y el contexto en las
opciones para que el modo de ataque pueda funcionar.

En la pestaia de Escaneo Activo, que se inicia cuando se inicia el ataque, comienzan a cargar las
solicitudes mientras se navega por sitio se agregd anteriormente en el contexto. Este modo es
muy util para centrarse en un area particular del sitio, cuando la aplicacion o el sitio es realmente
grande y por lo que en lugar de rastrear todos los nodos o URL rastrea solo el area especifica

(Figura 67).



2 Historial D Escaneo Adio

[ ) Nuevoescaneo Progreso:| 0: Modo de Ataque Escdner

Mensajes Enviados  Mensajes Filtrados

D Peticion (Tiempo)
52 2013124 18:17.05
54 2013124 18:17.05
56 2013124 18:17.05
58 2013124 18:17.05
60 2013124 18:17:05
62 2013124 18:17.05
64 2003124 18:17:05
66 2013124 18:17.05
68 2013124 18:17.05
70 2013024 18:47.05
71 2013024 18:17:05
74 2013024 18:17.05

+

Marca de tiempo Respuesta

2013124 18:17.05
2013124 18:17.05
2013124 18:17.05
2013124 18:17.05
2013124 18:17.05
2013124 18:17.05
2013024 18:17:05
2013124 18:17.05
2013124 18:17.05
2013124 18:47.05
2013124 18:17.05
2013124 18:17.05

0% Escaneo actual:0 Nimero de peticiones:0 Alertas Nuevas:0 ¢ Exportar
Wétodo URL Cadigo Razén RTT ‘Tamaiio de la Cabecera de Respuesta
GET Nitp/127.0.01/971418634667022671 404 Not Founa Omilisegundos 241btes
GET http:/127.0.0 Aimutilidae/9678 12393872927260 404 Not Found Omilisegundos 240bytes
GET Ritp:/127.0.0 1imutilid2e/239277203084676590 404 Not Founa Omilisegundos 2400tes
GET RHtp127.0.0 imutili daefimages/76707956106236813. 404 Not Founa Omilisegundos 241btes
GET RHp127.0.0 imutil daeimages/2488229060500 3580 404 Not Founa Omilisegundos 240btes
GET Nitp:/127.0.0 mutilidaefiavas cript3657992212149554. 404 Not Founa 15milisegundos 2400tes
GET http/127.0.0.1imutilidaefiavas cripy5768557563670435 404 Not Found 15milisegundos 2400ytes
GET http:/127.0.0 imutilidaefiavas criptddsmoothmen u/ees 404 Not Founa Smilisegundos 2400tes
GET http:/127.0.0 imutilidaefiavas criptddsmoothmen 760 404 Not Founa Omilisegundos 2400tes
GET http:/427.0.0 Aimutilidaefiavas crptioiter13161028300. 404 Not Found Omilisegundos 240bytes
GET Ritp:/127.0.0 imutildaefiavas criptioritter/35542674030 404 Not Founa Omilisegundos 2400tes
GET Ritp:/127.0.0 Aimutilidaefiavas cripthints 95781918670 404 Not Founa Omilisegundos 2400tes

Figura 67: URLS especificas cargadas — Diserio del autor.
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Respuesta (Tamafio del cuerpo)
295bytes
205bytes
295bytes
295bytes
295bytes
295bytes
295bytes
295bytes
295bytes
295bytes
295bytes
295bytes

Al iniciar el escaneo se podra observar una barra de progreso, por lo que nunca cargara debido a

que el modo de ataque nunca terminara, finalizard cuando se deja de navegar por el sitio.

Se podra tener diferentes politicas para el modo de ataque, esto es util cuando se centra en algiin

tipo de vulnerabilidad especifico en un area en particular del sitio.

Para poder agregar alguna politica, se dirige a las opciones de la Aplicacion, en Herramientas de

la barra de herramientas. En la opcioén “Escaneo Activo”, en la parte de “Politica de escaneo en

modo de ataque”, y se selecciona de la lista la politica que se desea incluir (Figura 68).

a Opciones

Opciones

Establecer de nuevo a los valores predeterminados de fabrica

AJAX Spider

Alertas

APl

Aplicaciones
Automatizacion

Base de datos

Buscar

Buscar actualizaciones
CodificarDecodificar
Configuracion de las reglas
Escaneo Activo

Escaneo Pasivo

Escaner pasivo
Estadisticas

Exclusion Global para URL
Extensiones

Filtros de Alerta Global
Fuzzer

GraphQL

HUD

Idioma

Inicio Rapido

JVI

Llamar a Casa
Mostrar

Ml im i S Plen A fimicdn

X
Escaneo a9
1 1 1
1 2 3
Nimero de hilos (threads) concurrentes por host
Maximos resultados a listar:
Duracién maxima de la regla (minutos; 0 es ilimitado):
Duracion maxima del escaneo (minutos; 0 es ilimitada):
Alertas maximas que cualquier regla puede generar:
Refraso al escanear (en milisegundos):
Nota: La opcion "Delay When Scanning (Retardo al 1" ha dado obsoleta. Cons

Inyectar el ID del complemento en |a cabecera de todas las solicitudes de escaneo active
[ Manejar tokens anti-CSRF

IZI Preguntar en el Modo Ataque sivolver a escanear todos los nodos cuando se cambia el 2

e G T

Politica de escaneo en modo de ataque:

Politica g

XSSTest

Politica por defecto

Cancelar

Aceptar

Figura 68: Opciones de Escaneo Activo — Diserio del autor.

&
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Una vez cargadas las politicas, en el arbol donde se encuentra el sitio, haciendo clic con el

secundario, se selecciona la opcion “Incluir en contexto” el contexto cargado (Figura 69).

&) Sesién sin Nombre - ZAP 2.14.0

Archivo Editar Ver Analizar Informe Herramientas Importar
Wodo de Ataque | | | L3 I
@ sitios ==
edEE
[ Contextos
[©] contexto predeterminado
[E] mutillidae
@ sitios
| https:/fwwse navnalnhiacte cam
5 [ ntipo Atacar
@] R cE Eliminar

Incluir en contexto

i Ejecutar aplicacién
[ Incluye el sitio web en el contexto
] 4 Reenviar..

[ Marcar como un contexto
[ o Open URL in Browser
[ o Mostrar en |z pagina de historial

Ver en el navegador

Excluir del contexto seleccionado
Excluir de

Administrar etiquetas de historial..
Jump to History ID...

Interrupcién...

Exportar

gt tEoEelEeEmEda V6

Enlinea Ayuda
% @ =
<

S % InicloRépigo & 3 = Petici

-

Esta pantalla te permite iniciar el navec

ZAP Pantalla de interfaz de Usuario (HL

>
Delete
Contexto p ninado  rar hitp /1127
1 Contexto nuevo alicacidn Iniciar M

Puedes usar navegadores sin lanzarlo

Clrl+Alt+)

Figura 69: Incluir contexto a escaneo — Diseiio del autor.

A continuacioén, comenzard a cargar en la pestafia de “Escaneo Activo” del Historial, todas las

solicitudes por lo que solo cargara las politicas seleccionadas anteriormente (Figura 70).
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(@i Reenvar.

I
[fug OpenURLinBrowser >
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Ver en el navegador
Excluir del contexto seleccionado >
Exciuir de >

Administrar etiquetas de historial
Jump to History ID. CriAlt)
Interrupcién...

Nueva alerta

anti-CSRF
= Historial 2

B 3 Muevoes

-
Esta pantalla te permite iniciar el navegador a tu eleccidn para poder explorar tu aplicac

24P Pantalla de interfaz de Usuario (HUD) trae toda Ia funcionalidad esencial de ZAP a

URL a explorar: http://127.0.0.1/mutillidae

Habilitar el HUD.

Explora tu aplicaion:

Iniciar Navegador | Firgfox

Conterto predeterminad: Solicitud de inicio de sesién de autenticacién basada en formulario
mutillidae: Solicitud de inicio de sesién de autenticacian basada en formulario

Conterto predsterminado : Solicitud de inicio de sesién basada en JSON

mutillidae : Solicitud de inicio de Sesion basada en JSON

Contexto URL de pdgina

mutilidae : URL de pagina persanalizada

0% Escaneo:

Figura 70: Marcar un contexto al escaneo — Diseiio del autor.
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Al navegar por el sitio, se podra observar, los Alertas encontrados con las politicas que se han
seleccionado anteriormente. Por lo que se podra centrar en vulnerabilidades o areas especificas

del sitio para luego reportarlas (Figura 71).

# Histoial ) EscaneoAcivo [ Aletas +

00 7| ¢ Ausencia de Ttokens Ant.CSRF
ttp4127.0.0 Amutilicae!

[P0 Medium

Low

<form action=""ttps/iwww paypal. comicgi-biniwebscr” method="posf target="_blank">
352
9

Pasivo (10202 - Ausencia de Ttokens Anti-CSRF)

@
sition in Form Post (3)
ulto Encontrado) (2)

ns Anti-CSRF en L.
Ita es Ia funcio

05 en un at; te y obliga a una vicima a enviar su solicitud H 10 objetivo sin su conocimiento o intencién para izar una accién como vicima. La causa ocul funcionalidad de Ia aplicacion
de URLAormulario que pueden ser adivinados de forma repetiole. La naturaleza del ataque es que CSRG explota la confianza que un sitio web proporciona a un usuario. Por el cantrario, las cadenas de comandos de l0s sitios cruzados (XSS)

ante un campo(s) de en

fuga de informacidn con
el ia"Server HTTP Respons | Ni

J X-Content Type-Options Header Missing (17)

1R Divuloacion de informacidn - Comentarios sospechosos (19

en) Anti-CSRF [anticst, CSRFToken, __RequestverificationToken, csrmiddlewaretoken, authenticity_token, OWASP_CSRFTOKEN, anoncsrf, csif_token, _csii,_csriSecret, __csrf_magic, CSRF, _token, _csrf_token] fue encontrada en los siguientes
{TWL: [Form 1: "cmd” *hosted_button_id" “submit’ ]

Figura 71: Alertas de vulnerabilidades o dreas especificas — Diserio del autor.

2.2.2. Amnalisis estdatico con OWASP Dependency-Check

OWASP Dependency check (Verificacion de dependencia) es una herramienta de andlisis de
composicion de software (SCA), (aunque puede considerarse parte del anélisis estatico ya que
examina el codigo fuente, archivos de configuracion y dependencias) intentado detectar
vulnerabilidades divulgadas publicamente contenidas en las dependencias de un proyecto. Para
ello, al aprovechar los identificadores de enumeracion de plataforma comun (CPE)’, OWASP
Dependency Check examina cada dependencia para determinar si es susceptible a alguna
vulnerabilidad conocida. Lo cual genera un informe detallado que se puede utilizar como
referencia y analisis adicional.

El OWASP Top 10 2021 contiene una entrada: A06:2021-Componentes vulnerables y obsoletos.
Actualmente [12], Dependency Check se puede utilizar para escanear aplicaciones (y sus

bibliotecas dependientes) para identificar cualquier componente vulnerable conocido.

" CPE: (Common Platform Enumeration - Enumeracion de Plataforma Comun) Es un sistema de identificacion
estandar utilizado en la industria de la tecnologia de la informacion para identificar de manera tnica y unificada los
productos y servicios de hardware y software.
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OWASP como comunidad de desarrollo, incluye bibliotecas de terceros en la aplicacion, que
contiene vulnerabilidades publicadas bien conocidas (como las de la Base de datos nacional de
vulnerabilidades [19]).

El motor central contiene una serie de analizadores que inspeccionan las dependencias del
proyecto y recopilan informacién sobre las dependencias (lo que se conoce como evidencia
dentro de la herramienta). Luego, la evidencia se utiliza para identificar la enumeracion de
plataforma comun (CPE) para la dependencia dada. Si se identifica un CPE, se incluye en un

informe una lista de entradas de exposicion y vulnerabilidad.

Sus principales caracteristicas son:

e Como la Fundacion OWASP es una organizacion sin fines de lucro, la herramienta es
gratuita. Los desarrolladores pueden descargar la herramienta y comenzar a usarla como
parte de su paquete de seguridad.

e Es facil de comenzar y no requiere revision de documentacidon, capacitacion o
certificacion.

e Ofrece multiples opciones de informes para que los desarrolladores verifiquen y
rectifiquen las vulnerabilidades de cédigo abierto. Las funciones de exportacion de la
herramienta permiten a los equipos crear informes de vulnerabilidad que se centran en
sus métricas clave.

e Es compatible con muchos lenguajes, tecnologias y plataformas populares, incluidos:

o Soporte completo para productos basados en Javay .NET
o Soporte experimental para proyectos Node.js, Ruby y Python

o Parcialmente compatible con C y C++
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o Se integra con Maven, Jenkins y Gradle mediante complementos y puede

ejecutarse a través de la CLI como una tarea Ant.

2.2.2.1. Como Dependency-Check detecta vulnerabilidades
WASP Dependency-Check identifica vulnerabilidades mediante analizadores. Estos son
proyectos dedicados de codigo abierto que ejecutan todo el proceso de escanco de dependencias.
Esencialmente una herramienta de rastreo, los analizadores son responsables de examinar cada
paquete de datos para verificar su relevancia y registrar su informacion. Se pueden utilizar para

la recuperacion de datos y el escaneo de errores.

2.2.2.2. Coémo funcionan los analizadores
Dependency-Check escanea archivos y recopila informacién sobre las dependencias del proyecto
a través de una serie de analizadores. Esta informacion recopilada, conocida como evidencia, se
divide en tres categorias: informacidon de proveedor, plataforma y version. Luego se etiqueta con
un nivel de confianza (bajo, medio, alto y mas alto). La calificacion de confianza es un método
para senalar la vulnerabilidad potencial que debe verificarse.
Por ejemplo, el analizador Jar acumula datos del manifiesto, pom.xml y los nombres de los
paquetes dentro de los archivos JAR analizados. Después de recopilar la informacion necesaria,
emplea un proceso para colocar esta informacidén en uno o mas grupos de evidencia.
Se determina la enumeracion de plataforma comun (CPE) de la dependencia y al resultado se le
asigna un nivel de confianza. Este nivel de confianza se basa en la calificacion de confianza més

baja de la evidencia utilizada. E1 CPE identificado se registra en el Lucene Index (indice
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Lucene)® y posteriormente se coteja con las entradas de Vulnerabilidades y Exposiciones
Comunes (CVE)’ en la Base de Datos Nacional de Vulnerabilidad (NVD)'°, una base de datos de
uso gratuito de vulnerabilidades conocidas de seguridad de la informacion [19].
Dependency-Check se actualiza automaticamente con los datos NVD tan pronto como se ejecuta.
Estas actualizaciones garantizan que los informes muestren solo los datos mas recientes.
Para habilitar la compatibilidad con lectores de pantalla, pulsa Ctrl+Alt+Z. Para obtener
informacion acerca de las combinaciones de teclas, pulsa Ctrl+barra diagonal.
Los resultados se comparan y estan disponibles en varios formatos como HTML, XML, CSV y
JSON para que los desarrolladores tomen las medidas adecuadas. Sin embargo, la herramienta no
toma el contexto de sus dependencias al informar las puntuaciones de vulnerabilidad. Entonces,
los desarrolladores deben verificar si la vulnerabilidad expone su codigo.
Aqui hay una lista de los analizadores disponibles actualmente como parte de la herramienta,
cada uno de los cuales es capaz de escanear un tipo especifico de archivo [20]:

e Archivo: Extrae y escanea el contenido del archivo

e Assembly: Necesita NET framework o Mono runtime'

e Jar: Analiza los metadatos del manifiesto del archivo y los archivos del modelo de

objetos del proyecto Maven

e RetireJS: Examina archivos JavaScript

¥ Lucene Index: Un indice de Lucene es una estructura de datos utilizada por el motor de bisqueda Lucene para
almacenar y recuperar informacion de manera eficiente. Este indice se crea a partir de los documentos indexados y
se utiliza para acelerar la busqueda y recuperacion de informacidn en un sistema de busqueda basado en Lucene.

® CVE: Es un sistema de catalogacion publica que identifica y enumera las vulnerabilidades de seguridad conocidas
en productos software y hardware que estd desarrollado y mantenido con el respaldo de la comunidad de
ciberseguridad.

1 NVD: La Base de datos nacional de vulnerabilidades es el deposito del gobierno de EE. UU. de datos de gestion
de vulnerabilidades basados en estandares representados mediante el Protocolo de automatizacion de contenidos de
seguridad.

'' "“NET o Mono runtime" es el componente responsable de ejecutar y gestionar la ejecucion de estas aplicaciones
en un entorno no Windows.
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e Node.js: Recopila una bill-of-materials'? después de analizar un paquete.json'’.

e Node Audit: requiere acceso a Internet y utiliza API'* para exponer bibliotecas node.js
vulnerables

e NugetConf: analiza la especificacion XML mediante XPath

e Nuspec: Analiza la especificacion XML utilizando XPath

o OpenSSL: Analiza la definicién de macro OPENSSL VERSION NUMBER

e OSS Index: Similar a Node Audit, utiliza Internet para utilizar API e informar
vulnerabilidades que no figuran en el NVD.

e Ruby Bundler-Audit: Responsable de ejecutar informes de auditoria de paquetes y

e agregar los resultados al informe final.
Ademas, ofrece varios analizadores experimentales, que atn estdn en desarrollo y, por lo tanto,
podrian generar una gran cantidad de falsos positivos y falsos negativos '°.
e Autoconf: Escanea los archivos de configuracion del proyecto en busca de metadatos
AC _INIT.
e (CMake: Extrae los comandos de inicializacion del proyecto y configuracion de la version
e CocoaPods: Escanea el archivo de especificaciones para extraer informacion de

dependencia

12 Bill-of-materials: Se refiere a un documento que detalla todos los componentes y materiales necesarios para
fabricar un producto especifico. Esta lista incluye informacion detallada sobre cada elemento, como su cantidad,
descripcion, numero de parte y proveedor. El objetivo de un bill-of-materials es proporcionar una guia clara y
precisa para la fabricacion y ensamblaje de un producto.

13 Paquete.json contiene informacion sobre el proyecto, como el nombre, la version, las dependencias, los scripts de
inicio, entre otros. Este archivo es fundamental para la gestion de dependencias y la configuracion del proyecto en
Node.js.

' API: Una API (Application Programming Interface) es un conjunto de reglas y protocolos que permite a diferentes
aplicaciones comunicarse entre si.

15 Falsos positivos y falsos negativos, se refieren a errores o advertencias incorrectas que se generan durante la
revision automadtica del codigo. Un falso positivo ocurre cuando el sistema indica que hay un problema en el codigo
que en realidad no existe, mientras que un falso negativo ocurre cuando el sistema no detecta un problema real en el
codigo.


https://translate.google.com/website?sl=auto&tl=es&hl=es&u=http://tabnine.com/blog/node-modules-package-json/
https://translate.google.com/website?sl=auto&tl=es&hl=es&u=http://tabnine.com/blog/node-modules-package-json/
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e Composer Lock: Extraiga la version exacta de las dependencias analizando archivos
PHP Composer Lock.

e Lenguaje Go Mod y Dep: Utilizado en programacion para compilar y ejecutar un
programa escrito en el lenguaje de programacion Go.

e Python: Escanea archivos fuente de Python en busca de metadatos de herramientas de
configuracion

e Ruby Gemspec: Escanea los bloques de inicializacion de Gemspec en busca de
metadatos

o SWIFT: Analiza el archivo del paquete Swift.

- Para su descarga, ver ‘“Presentacion, documentacion y descarga de OWASP

Dependency-Check” en Anexo de instalacion (pag. 113).

2.2.2.3. Ejecucion de la herramienta
Para su ejecucion, en este caso para el sistema operativo Windows, serd abriendo la terminal
cmd. En la linea de comando se debera especificar la ruta de la ubicacion del archivo “.bat” que
se encuentra en la carpeta de la herramienta descargada previamente, escribiéndola entre
comillas, quedando de la siguiente manera.
C:\Users\usuario>"ruta del archivo .bat"
A continuacion, al colocar “-h” (help) al final, ejecutando la linea de comando se podra observar

una lista de toda la informacion para su utilizacion (Figura 72).
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Simbolo del sistema X +

C:\Users\usuario>"C:\dependency-check\bin\dependency-check.bat" -h
usage: Dependency-Check Core [--advancedHelp] [--enableExperimental]
xclude <pattern>] [-f <format>] [-—failOnCvsS <score=] [-h]
unitFailoOnCVssS <score>] [-1 <file>] [-n] [--nvdApiKey <apiKey>]
[-o <path>] [--prettyPrint] [--project <name>] [-s <path=]
[--suppression <file>] [-v]

Dependency-Check Core can be used to identify if there are any known CVE
vulnerabilities in libraries utilized by an application. Dependency-Check
Core will automatically update required data from the Internet, such as
the CVE and CPE data files from nvd.nist.gov.

——advancedHelp Print the advanced help message.

--enableExperimental Enables the experimental analyzers.

—--exclude <pattern= Specify an exclusion pattern. This option
can be specified multiple times and it
accepts Ant style exclusions.

--format <format> The report format (HTML, XML, CSV, JSON,
JUNIT, SARIF, JENKINS, GITLAB or ALL). The
default is HTML. Multiple format
parameters can be specified.

--failonCVsS <score> Specifies if the build should be failed if
a CVSS score above a specified level is
identified. The default is 11; since the
CVSS scores are 6-16, by default the build
will never fail.

-help Print this message.

-junitFailonCvss <score> Specifies the CVSS score that is
considered a failure when generating the
junit report. The default is @.

--log <file> The file path to write verbose logging
information.

--noupdate Disables the automatic updating of the
NVD-CVE, hosted-suppressions and RetirelS
data.

--nvdApikey <apiKey=> The API Key to access the NVD API.

--out <path> The folder to write reports to. This
defaults to the current directory. It is
possible to set this to a specific file
name if the format argument is not set to
ALL.

—--prettyPrint When specified the JSON and XML report
formats will be pretty printed.

--project <name> The name of the project being scanned.

scan <path> The path to scan - this option can be
specified multiple times. Ant style paths
are supported (e.g. 'path/xx/x.jar'); if
using Ant style paths it is highly
recommended to quote the argument value.

--suppression <file> The file path to the suppression XML file.
This can be specified more then once to
utilize multiple suppression files

-v,--version Print the version information.

Figura 72: Lista de informacion para la utilizacion de OWASP Dependency-Check — Diserio del autor.

Al ejecutar la herramienta por primera vez, descargard automaticamente los archivos de datos
CVE y CPE de nvd.nist.gov, esta actualizacion podra demorarse dependiendo la conectividad de

internet que se dispone (Figura 73).
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[INFO] Checking for updates

[WARN] An NVD API Key was not provided — it is highly recommended to use an NVD API key as the update can take a VERY lo
ng time without an API Key

[INFO] NVD API has 2U7.442 records in this update
[INFO] Downloaded 16.888/2u7.u4u2 (U%)
[INFO] Downloaded 20.000/2U7.u4u2 (8%)
[INFO] Downloaded 30.808/2u47.4u42 (12%)
[INFO] Downloaded U8.888,/2U7.uu2 (16%)
[INFO] Downloaded 50.088/2u7.u4u2 (20%)
[INFO] Downloaded 68.888/2u7.u4u2 (2U%)
[INFO] Downloaded 70.008/2u7.u4u2 (28%)
[INFO] Downloaded .008/207.442 (32%)
[INFO] Downloaded .008/207. 442 (36%)
[INFO] Downloaded .088/2u7.4u2 (4e%)
[INFO] Downloaded .008/207. 442 (ud%)
[INFO] Downloaded .008/2u7. 412 (U8%)
[INFO] Downloaded .988/207.442 (53%)
[INFO] Downloaded .008/207. 442 (57%)
[INFO] Downloaded .088/2u7.4u2 (61%)
[INFO] Downloaded .088/2u7. 442 (65%)
[INFO] Downloaded .008/2u7.442 (69%)
[INFO] Downloaded .888/2u7.442 (73%)
[INFO] Downloaded .088/207.442 (77%)
[INFO] Downloaded .088/2u7.412 (81%)
[INFO] Downloaded .088/207. 442 (85%)
[INFO] Downloaded .008/2u7.442 (89%)
[INFO] Downloaded .888/207. 442 (93%)
[INFO] Downloaded .088/207. 442 (97%)
[INFO] Downloaded Lau2/207. 402 (100%)

Figura 73: Descarga de actualizaciones de OWASP Dependency-Check — Diserio del autor.

La siguiente tabla muestra la lista de los comandos y su descripcion al ejecutar el comando “-h”

(Tabla 1).
Comandos Descripcion
--advancedHelp Imprime el mensaje de ayuda avanzada.
--enableExperimental Habilita los analizadores experimentales.

Especifique un patron de exclusion. Esta opcion se puede
especificar varias veces y acepta exclusiones de estilo Ant.

El formato del informe, puede ser (HTML, XML, CSV,
-f, --format <format> JSON, JUNIT, SARIF, JENKINS, GITLAB o ALL). El
valor predeterminado es HTML. Multiples formatos.

--exclude <pattern>

Especifica si la compilacion debe fallar si se identifica una
puntuacion CVSS'® superior a un nivel especifico. El valor
predeterminado es 11; Dado que las puntuaciones CVSS
son 0-10, de forma predeterminada la compilacion

--failOnCVSS <score>

-h, --help Imprime esta lista de comandos.

Especifica la puntuacion CVSS que se considera una falla

--junitFailOnCVSS <score> . ) ]
al generar el informe Junit. El valor predeterminado es 0.

16 CVSS: Significa Common Vulnerability Scoring System (sistema de puntuacién de vulnerabilidad comtin), es un
estandar para evaluar y clasificar la gravedad de las vulnerabilidades de seguridad en sistemas de tecnologia.
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-1, --log <file>

La ruta del archivo para escribir informacion de registro
detallada.

-n, --noupdate

Deshabilita la actualizacién automatica de NVD-CVE,
hosted-suppressions y datos RetireJS".

--nvdApiKey <apiKey>

La clave API para acceder a la API NVD.

-0, --out <path>

La carpeta en la que escribir informes. El valor
predeterminado es el directorio actual. Es posible
establecer esto en un nombre de archivo especifico si el
argumento de formato no esta configurado en TODOS.

--prettyPrint

Cuando se especifican, los formatos de informe JSON y
XML se imprimiran bastante.

--project <name>

El nombre del proyecto que se esta escaneando.

-s, --scan <path>

La ruta a escanear: esta opcion puede ser
especificado varias veces. Se admiten rutas de estilo Ant
(por ejemplo, 'ruta/**/* jar'); Si utiliza estas rutas de estilo
Ant, se recomienda citar el valor del argumento.

--suppression <file>

La ruta del archivo al archivo XML de supresion. Esto se
puede especificar mas de una vez para utilizar multiples
archivos de supresion.

-v, --version

Muestra la informacion de la version.

Tabla 1. Lista de comandos de ayuda. — Diserio del autor.

Al ingresar el comando “-v”, al ejecutarlo, se podré observar la version de la herramienta

instalada (Figura 74).

C:\Users\usuario>"C:\dependency-check\bin\dependency-check.bat" -v
Dependency-Check Core version 9.1.8

C:\Users\usuario=>

Figura 74: Comando de version de la herramienta — Disefio del autor.

'7 RetireJS: Es una herramienta de analisis estatico que ayuda a identificar bibliotecas de JavaScript obsoletas y
vulnerables en un proyecto. Analiza el codigo en busca de versiones desactualizadas de bibliotecas y alerta al
desarrollador sobre posibles problemas de seguridad.
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2.2.2.4. Analisis y generador de informes
Para comenzar a analizar un proyecto en busca de vulnerabilidades, se debera colocar una serie
de comandos (Tabla 1) de forma obligatoria para poder realizar dicho analisis. Quedando de la
siguiente manera: “Ruta de archivo .bat” --project Nombre-del-reporte -s “Ruta de la ubicacion
del proyecto” -o “Ruta donde se guardara el informe”
Donde principalmente se debe colocar:
e La ruta donde se encuentra la ubicacion del archivo .bat de la herramienta (entre
comillas).
e Comando “--project” seguido del nombre del proyecto que se reflejara en el informe (con
o sin comillas).
e Comando “-s” seguido la ruta donde se encuentra el proyecto o el archivo donde se
encuentran las dependencias, segin el lenguaje o el tipo de proyecto que se esté

koo

analizando. Los cuales pueden ser archivos: .dll, .xml, de lo contrario, se coloca para
buscar en todo el proyecto las dependencias (entre comillas).

e (Comando “-0” mas la ruta de la ubicacion donde se guardara el archivo generado (entre

comillas) que por defecto es HTML.

Ejemplo:

"C:\dependency-check\bin\dependency-check.bat" --project repot-dependencies
-s "C:\project\NodeGoat-master\*" -o "C:\project\report"

Al ejecutar la linea de comando con la informacion, comienzan a funcionar los analizadores en

busca de las vulnerabilidades (Figura 75).
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C:\Users\usuario>"C: \dependency-check\bin\dependency-check.bat" —project repot-dependencies -s "C:\project\NodeGoat-master\+" —o "C:\project\report"
[INFO] Checking for updates

[WARN] An NVD API Key was not provided — it is highly recommended to use an NVD API key as the update can take a VERY long time without an API Key
[INFO] NVD API has 410 records in this update

[INFO] Downloaded U10/410 (100%)

[INFO] Completed processing batch 1/1 (100%) in 1.4ulms

[INFO] Skipping Known Exploited Vulnerabilities update check since last check was within 24 hours.

[INFO] Begin database defrag

[INFO] End database defrag (12360 ms)

[INFO] Check for updates complete (18271 ms)

[1nNFO]

Dependency-Check is an open source tool performing a best effort analysis of 3rd party dependencies; false positives and false negatives may exist in the analysis performed by the tool. Use of the tool and the

reporting provided constitutes acceptance for use in an AS IS condition, and there are NO warranties, implied or otherwise, with regard to the analysis or its use. Any use of the tool and the reporting provid
ed is at the user's risk. In no event shall the copyright holder or OWASP be held Lliable for any damages whatsoever arising out of or in connection with the use of this tool, the analysis performed, or the res
ulting report.

About ODC: https://jeremylong.github. io/DependencyCheck/general /internals. html
False Positives: https://jeremylong.github.io/DependencyCheck/general/suppression.html

? Sponsor: https://github.com/sponsors/jeremylong

[INFO] Analysis Started

[INFO] Finished File Name Analyzer (@ seconds)

[WARN] Analyzing ‘C:\project\NodeGoat-master\package-lock.json' - however, the node_modules directory does not exist. Please run ‘npm install® prior to running dependency-check
[INFO] Finished Node.js Package Analyzer (@ seconds)

[INFO] Finished Dependency Merging Analyzer (@ seconds)

[INFO] Finished Hint Analyzer (@ seconds)

[INFO] Finished Version Filter Analyzer (0 seconds)

[INFO] Created CPE Index (4 seconds)

[INFO] Finished CPE Analyzer (5 seconds)

[INFO] Finished False Positive Analyzer (@ seconds)

[INFO] Finished NVD CVE Analyzer (@ seconds)

[INFO] Finished Node Audit Analyzer (@ seconds)

[INFO] Finished RetireJS Analyzer (® seconds)

[INFO] Finished Sonatype 0SS Index Analyzer (1 seconds)

[InFO] Vulnerability Suppression Analyzer (@ seconds)

[INFO] Known Exploited Vulnerability Analyzer (@ seconds)

[InFO] Dependency Bundling Analyzer (@ seconds)

[INFO] Finished Unused Suppression Rule Analyzer (® seconds)

[INFO] Analysis Complete (7 seconds)

[INFO] Writing HTML report to: C:\project\report\dependency-check-report.html

Figura 75: Ejecucion de andlisis de OWASP Dependency-Check — Diserio del autor.

Comienza buscando actualizaciones de la herramienta, su conexion con la API Key de NVD
(con sus actualizaciones y base de datos). Ademads, informa como advertencia, que la
herramienta puede dar falsos positivos y falsos negativos. Y por ultimo ejecuta los analizadores
disponibles para la busqueda de las vulnerabilidades.

En la ruta donde se especifica la ubicacion donde se va a guardar el reporte, se encuentra un

archivo HTML, llamado “dependency-check-report” (Figura 76).

nbre i Tama

P dependency-check-report

Figura 76: Informe HTML generado por la herramienta — Diserio del autor.

El reporte de OWASP Dependency-Check muestra informacion detallada sobre las
vulnerabilidades potenciales o conocidas de las dependencias de software utilizadas en el

proyecto. El propoésito de este informe es ayudar a los desarrolladores y equipos de seguridad a
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identificar y gestionar riesgos relacionados con las dependencias externas, especialmente
bibliotecas y componentes de terceros.

Algunos de los elementos claves que se encuentran al comienzo del reporte son (Figura 77):

s

DEPENDENCY-

How to read the report | Suppressing false positives | Getting Help: github issues

< Sponsor
Project: repot-dependencies 1

Scan Information (show all):

dependency-check version: 9.1.0

Report Generated O Wed, 1 May 2024 17:56:23 -0300 2
Dependencies Scanned: 83 (83 unique)

Vulnerable Dependencies: 81

Vulnerabilities Found. 211

Vulnerabilities Suppressed: 0

PR

Summary 3

Display: Showing Vulnerable Dependencies (click to show all)

Dependency Vulnerability IDs  Package Highest Severity CVE Count Confidence Evidence Count
adm-zip044 pkg:npm/adm-zip@0 4 4 MEDIUM 2 3
ajv.6.10.0 pkg:npm/ajv@8.10.0 MEDIUM 2 3
ansi-regex:3.0.0 pkg:npm/ansi-regex@3.0.0 HIGH 2 3
async2.6.1 pkg:npm/async@2.6.1 HIGH 2 3
babel-traverse:6.11.4 pkg:npm/babeltraverse@6.11.4 CRITICAL 2 3
bL103 pkgnpmibl@i 0.3 MEDIUM 2 3
brace-expansion:1.1.6 pkg:npm/brace-expansion@1.1.6 HIGH 1 3
braces:1.6.5 pkg:npm/braces@1.8.5 LOwW 2 3
bson:1.0.9 pkg:npm/bson@1.0.9 CRITICAL 4 3
chownr:1.0.1 pkg:npm/chownr@1.0.1 LOwW 1 3
debug:2.2.0 pkg:npm/debug@2.2.0 HIGH 2 3
debug:32.6 Rkgnpmidebug@3 26 Low 1 3

Figura 77: Reporte de OWASP Dependency-Check — Diserio del autor.

1. Nombre del reporte: Muestra el nombre del reporte.
2. Resumen del Escaneo: Un resumen general del escaneo, que incluye la version de la
herramienta, la fecha, el nimero total de dependencias escaneadas, cuantas de ellas tienen

vulnerabilidades, y el nimero total de vulnerabilidades encontradas.
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3. Sumario: Una lista de todas las dependencias que fueron analizadas, con detalles sobre

su version, su grado de severidad y otras propiedades relevantes.

Al hacer clic en alguna dependencia de la lista o al seguir navegando por el reporte, se
encontraran la lista con una descripcién mas detallada de cada dependencia encontrada con la
vulnerabilidad, explicando qué es y como puede ser explotada (Figura 78), (Al hacer clic en el

simbolo + del costado derecho, se podra observar con mas detalle la informacion).

brace-expansion:1.1.6

File Path: C:\projectiNodeGoat-master\package-lock json7brace-expansion 1

Referenced In Project/Scope: package-lock json: transitive
Evidence 2 3]

Identifiers

+ pkgnpmibrace-expansion@1 16 (Confidence Highest) 3

Published Vulnerabilities 4 ]

Figura 78: Detalle de dependencias en reporte — Diseiio del autor.

1. Nombre, ruta y referencia: Muestra el nombre de la dependencia con su version, el

archivo Path (la ruta donde se encuentra) y la referencia en el proyecto (Figura 79).
brace-expansion:1.1.6

File Path: C:\projectiNodeGoat-master\package-lock json?brace-expansion

Referenced In Project/Scope: package-lock. json: transitive

Figura 79: Nombre, archivo Path y referencia de una dependencia en reporte — Diserio del autor.

2. Evidencia: Muestra una tabla con detalles de la dependencia encontrada, con su tipo,

fuente, nombre, valor y con severidad (Figura 80).
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Evidence =]
Type Source Name Value Confidence
Vendor package json name brace-expansion High
Product package json name brace-expansion Highest
Version package json version 116 Highest

Figura 80: Evidencia de una dependencia en reporte — Diserio de autor.

3. Identificadores: Muestra los identificadores de la dependencia (Figura 81).

Identifiers

« pkgnpm/brace-expansion@1.1.6 (Confidence:Highest)

Figura 81: Identificadores de una dependencia en reporte — Diseiio del autor.

4. Vulnerabilidades publicadas: Aqui se encontrara con mas detalle sobre Ila
vulnerabilidad sobre la dependencia encontrada. En esta parte, varia la informacion que
muestra dependiendo de las publicaciones realizadas en NVD-CVE, por lo que
generalmente muestra el nombre y su enlace de vulnerabilidad, sus recomendaciones
(versiones, su métrica en la base de datos CVSS, severidad, referencias, sus versiones de

vulnerabilidad, entre otras), (Figura 82).
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GHSA-832h-x76-4gv6 (NPM)

Affected versions of "brace-expansion” are vulnerable to a regular expression denial of service condition

## Proof of Concept

var expand = require('brace-expansion’);
L= LT L ST S

## Recommendation

Update to version 1.1.7 or later.

SR 1 8

CWE-1333 Inefficient Regular Expression Complexity

CWS5v3
= Base Score: HIGH (7.5)

« Vector: CVSS:3.0/AVNACLPR:N/ULN/S: U/CN/IENAAH

Unscored:
« Severity: high

References:

s e e

NPM Advisory reference:

- hittps://bugs.debian org/862712

NPM Advisory reference: -

llgithub.com/advisories/GHSA-832h-xg76-4gvE

NPM Advisory reference: -
NPM Advisary reference: -
NPM Advisory reference: -
NPM Advisory reference: -
NPM Advisory reference: -

hub.comfjuliangruberi/brace-expansion/issues/33

hub.comfjuliangruberibrace-expansion/pull/35

hub.comfjulisngruber/brace-expansion/pull/35/commits/h 1338128 1cead487 cbdbidba69fb097eabed456c3
rd.nist.gevivuln/detail/CVE-2017-18077

https:/fwww npmjs com/advisories/338

Vulnerable Software & Versions (NPM):

« cpe2.3:a*brace-expansioni=1.1

g

Figura 82: Detalle de la vulnerabilidad publicada en reporte de una dependencia — Diserio del autor.

Ademas, en el reporte se puede encontrar:

e Enlaces a Recursos Externos: Enlaces a recursos externos donde se puede encontrar

mas informacion sobre las vulnerabilidades identificadas, como las bases de datos CVE,

bases de datos de vulnerabilidades de proveedores, u otros recursos de seguridad.

e Graficos y Visualizaciones: Algunos informes pueden incluir graficos o visualizaciones

que muestran tendencias, como la distribuciéon de vulnerabilidades por severidad, o

cudntas dependencias estan afectadas por vulnerabilidades.

En el analisis

de dependencias

se busca identificar componentes de software con

vulnerabilidades conocidas. Los resultados de Dependency-Check generan alertas sobre estas

dependencias vulnerables. Los cuales pueden ser:
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1. High (Alto)

o Descripcion: Indica que se ha encontrado una vulnerabilidad critica en una
dependencia que podria ser explotada facilmente y causar un impacto
significativo.

o Tratamiento:

m Actualizar la dependencia a una version parcheada o segura.
m Sino hay una version segura disponible, considerar reemplazar la
dependencia con una alternativa segura.
m Implementar medidas de mitigacion temporales, como controles
adicionales de seguridad.
2. Medium (Medio)

o Descripcion: Indica una vulnerabilidad que es significativa pero menos critica
que las de nivel alto. Podria requerir ciertas condiciones para ser explotada.

o Tratamiento:

m Actualizar a una version segura si esta disponible.
m Revisar la aplicacion para asegurarse de que no se puede explotar la
vulnerabilidad bajo las condiciones especificas.
m Implementar medidas adicionales de seguridad donde sea necesario.
3. Low (Bajo)

o Descripcion: Indica una vulnerabilidad que es menor y generalmente mas dificil

de explotar o tiene un impacto limitado.

o Tratamiento:
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m  Monitorear la dependencia para actualizaciones futuras que corrigen la
vulnerabilidad.
m Evaluar el riesgo y decidir si es necesario actuar inmediatamente o si se
puede diferir la correccion.
4. Unassigned (No Asignado)
o Descripcion: Indica que se ha encontrado una dependencia vulnerable, pero la
severidad no ha sido asignada.
o Tratamiento:
m Investigar mas sobre la vulnerabilidad especifica.
m Tomar decisiones basadas en el contexto y el uso de la dependencia en la

aplicacion.

Los informes generados por OWASP Dependency-Check estan dirigidos a varias audiencias
dentro de una organizacion. Cada audiencia utiliza la informacioén del informe para diferentes

propositos, todos orientados a mejorar la seguridad del software:

e Desarrolladores: Identifican y corrigen dependencias vulnerables en el codigo.

e Equipos de Seguridad (Security Analysts): Evaltan y gestionan la seguridad de las
dependencias en el ecosistema de software.

e Gerentes de Proyecto: Supervisan el estado del proyecto y asegurar que se abordan las
cuestiones de seguridad.

e Ejecutivos y Alta Direccion: Aseguran el cumplimiento de las normativas de seguridad
y mitigar riesgos potenciales.

e Compliance Officers (Oficiales de Cumplimiento): Aseguran el cumplimiento de

regulaciones y estandares de seguridad aplicables.
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e Testers: Verifican que las correcciones de seguridad se han implementado correctamente
y que no se han introducido nuevas vulnerabilidades.
e DevOps y Administradores de Sistemas: Integran la seguridad en el ciclo de vida del

desarrollo y despliegue de software.

2.2.3. Lidiar con los falsos positivos y los falsos negativos
Una vez que los desarrolladores reciben el informe después de la verificacion de dependencia,
deben verificar si el CPE se identifico correctamente identificando falsos positivos y falsos
negativos.

e Falsos positivos
Es probable que la metodologia de verificacion de dependencia genere falsos positivos en los
informes, que se pueden suprimir usando el boton de supresion al lado de cada CPE identificado
en el informe HTML. Al hacer clic en el botoén, puede copiar el XML en un archivo XML de
supresion, creando un fichero de supresiones. Esto ayuda a Dependency-Checks a evitar falsos
positivos en analisis futuros.
Para crear un fichero de supresiones, en el comienzo del reporte generado, se debe hacer clic en

el enlace “Suppressing false positives” (Figura 83).
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’ DEPENDENCY-CHECK

NO warrant

How to read the report

<4 Sponsor

Getting Help: github issues

Project: repot-dependencies

Scan Information (show all):

s renendancurheack varsinn G 10

Figura 83: Enlace de supresion de falsos positivos — Diserio del autor.
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Al hacer clic, se redireccionara a la documentacion de la herramienta, donde mostrara

informacion de como realizar la supresion de dependencias. Para ello, se debe copiar el codigo

XML que brinda la documentacion (Figura 84).

\
\

[=2Fork me on GitHub ~

, DEPENDENCY-CHECK

OWASP / Dependency-Check /| documentation / Suppressing False Positives Version: 9.1.0 Last Published: 2024-03-31

OWASP DEPENDENCY-
CHECK

General
How it Works

Reading the
Report

False Positives
False Negatives

Internet Access
Required

Related Work
Project
Presentation
(pptx)
Project
Presentation
(pdf)
Sample Report
How to Scan an
ISO Image
File Type Analyzers
Modules
PROJECT
DOCUMENTATION
Project Information
Project Reports

Suppressing False Positives

Due to how dependency-check identifies libraries false positives may occur (i.e. a CPE was identified that is incorrect). Suppressing these false positives
is fairly easy using the HTML report. In the report next to each CPE identified (and on CVE entries) there is a suppress button. Clicking the suppression
button will create a dialogue box which you can simple hit Contral-C to copy the XML that you would place into a suppression XML file. If this is the first
time you are creating the suppression file you should click the “Complete XML Doc” button on the top of the dialogue box to add the necessary schema
elements

A sample suppression file would look like:

1. <>xml version="1.8" encoding="UTF-8"2>

2. <suppressions xmlns="https://jeremylong.github.io/DependencyCheck/dependency-suppression.1.3.xsd">
3 <suppress>

4 <notes><![CDATAL

5: £ile name: some.jar

6 11»</notes>

7 <shal>66734244CE86857018B023ABC56AE0635C5686A1</shal>
] <cpe>cpe:/aiapache:struts:2..8</cpe>

] </suppress>

1@. </suppressions>

The above XML file will suppress the cpe-/a-apache-struts:2.0.0 from any file with the & matching SHA1 hash

can also be a regex). Additionally, there are several things that can be suppressed - individual CPEs, individual CVEs, or all CVE entries below a specil
CVSS score. The most common would be suppressing CPEs based off of SHA1 hashes or filePath (regexes) - these entries can be generated using the
HTML version of the report. The other common scenario would be to ignore all CVEs below a certain CVSS threshold.

The following shows some other ways to suppress individual findings. Note the ways to select files using either the shal hash or the filePath (the f\\eFaa

1. <2xml version="1.9" encoding="UTF-§"2>

2. <suppressions xmlns="https://jeremylong.github.io/DependencyCheck/dependency-suppression.l.3.xsd">
3 <suppress>

4. <notes><! [CDATA[

B This suppresses a CVE identified by 0SS Index using the vulnerability name and packageUrl.
6 11></notes>

7

& g.¢

<packagelrl regex="true">"pkg:maven/org\.eclipse\.jetty/jetty-serverg. *$</packagelrl>

Figura 84: Documentacion de supresion de falsos positivos — Diserio del autor.
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Una vez copiado el cédigo XML del documento, se crea un Documento de texto (archivo .txt)

donde se pegara el codigo XML copiado (Figura 85).

E supressions

Archivo Editar Ver

?xml version="1.8" encoding="UTF-8"2>
suppressions xmlns="https://jeremylong.github.io/DependencyCheck/dependency-suppression.l.3.xsd">
<suppres
<notes>«<! [CDATA[
file name: some.jar

&
&

</suppre
</suppressions»

Ln 10, Col 16 353 caracteres. 100% Windows (CRLF)

Figura 85: Documento de texto con Codigo XML para supresion de dependencias — Diserio del autor

Solo queda dirigirse al reporte nuevamente, buscar la dependencia que se desea realizar la
supresion, se hace clic en el boton que se encuentra al costado del nombre de la dependencia

“suppress” (Figura 86).

Published Vulnerabilities

GHSA-832h-xg76-dgvh (NP

Affected versions of "brace-expansion” are vulnerable to a regular expression denial of service condition.

## Proof of Concept

Figura 86: Boton “suppress” para realizar una supresion de una dependencia — Diserio del autor.

Mostrard una ventana con un cédigo XML que se debe copiar y dentro del documento de texto
creado anteriormente, pegarlo dentro de las etiquetas “<suppres>” quedando de la siguiente

manera (Figura 87).
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B supressions

Archivo Editar Ver

{ Press CTR-C to copy XML Melp]
<suppress>
<notes><![CDATA[
file name: hra:e-eanHsion:l.l.E
11></notes>
<packageUr] regex="true"s>"pkg:npm/brace\-
expansion@.*$</packageUrl>
<vulnerabilityName>GHSA-832h-xg76-
agv6¢/vulnerabilitylanes
</suppress>

4
|Complete XML Doc

Ln 9, Col 12 380 caracteres. 100% ‘Windows (CRLF)

Figura 87: Codigo XML de dependencia para supresion — Diserio del autor.

Al guardar los cambios del documento, se procede a volver a escanear el proyecto desde la linea
de comandos ejecutando la herramienta y se debe agregar el comando “—supression + la ruta del
fichero de supresion” quedando de la siguiente manera:
"C:\dependency-check\bin\dependency-check.bat" --project repot-dependencies

-s "C:\project\NodeGoat-master\*" -o "C:\project\report" -suppression
"C:\project\report\suppressions.txt"

Al comparar el reporte anterior con el generado junto con el fichero de supresion, se puede

observar que la dependencia no figura en la lista del sumario (Figura 88).

Summary Summary

Display: Showing Vulnerable D dencies (click to show all) Display: Showing Vulnerable Dependencies (click to show all)
Dependency Vuli bility IDs  Package Dependency Vulnerability IDs  Package
adm-zip:0.4.4 pkgnpm/adm-zip@0 4.4 adm-zip:0.4.4 pkgnpm/adm-zip@0.4.4
2jw:610.0 pkgnpn/ajvi@s 10.0 2jw.6.10.0 pkgnpm/ajv@5.10.0
ansi-regex:3.0.0 pkg:npm/ansi-regex@3.0.0 ansi-regex:3.0.0 pkgnpm/ansi-regex@3.0.0
async:2.6.1 pkg:npm/async@2.6.1 async26.1 pkg:npm/async@2.6.1
babel-traverse'6.11.4 pkg:npm/babel-traverse@6.11.4 babel-traverse 6.11.4 pkgnpm/babel-traverse@6.11.4
bE10.3 pkg:npm/bl@1.0.3 bL1.03 pkg.npm/bl@1.0.3
brace-expansion:1.1.6 pkg:npm/brace-expansion@1.1.6 | __——-) braces:1.8.5 pkg:npm/braces@1.8 5
braces:1.8.5 pkg:npm/braces@1.8.5 bson:1.0.9 pkg:npm/bson@1.0 9
bson:1.0.9 pkgnpm/bsen@1.0.9 chownr:1.0.1 pkg:npm/chownr@1.0.1
chownr:1.0.1 pkg:npm/chownr@1.0.1 debug:2.2.0 pkg:npm/debug@2.2.0
debug22.0 pkgnpm/debug @22 0 debug:326 pkgnpm/debug@3.2.6
debug3.2.6 pkgonpm/debug@3.2.6 debug:4.1.1 pkanpm/debug@4.1.1
debugd 1.1 pkg:npm/debug@4 1.1 decods-uri-component0.2.0 pkg:npm/decode-uri-component@0.2.0
decode-uri-component0.2.0 pkgnpm/decode-uri-component@0 2.0 diff:-1.4.0 pkg:npm/difi@1.4.0
diff 140 pkgnpm/difi@1 4.0

Figura 88: Comparacion de sumarios con y sin fichero de supresion — Diserio del autor.
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e Falsos negativos

Para identificar falsos negativos, puede utilizar la funcion 'Mostrar: Mostrar dependencias
vulnerables' para revisar las dependencias que no tienen una coincidencia de CPE. Al identificar
una dependencia vulnerable sin una coincidencia de CPE, puede crear evidencia para determinar
el CPE.

Una vez que los desarrolladores abordan los falsos positivos y los falsos negativos, deben revisar
si los CVE identificados son vulnerables a su entorno de software. Sin embargo, una cosa clave a
tener en cuenta es que incluso si un CPE se encuentra varias veces, el informe lo incluird solo
una vez. Esto descarga a los desarrolladores la responsabilidad de determinar las ubicaciones

donde se necesita mitigar la vulnerabilidad.
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Conclusiones y Recomendaciones
Como se ha logrado expresar en el presente trabajo, el entender que la seguridad del software es
una necesidad de quien o quienes desarrollan software, es vital para desarrollar y ofrecer
software de calidad y esto sin dudas, puede marcar una diferencia entre el éxito y el fracaso de
una aplicacion, y en el tiempo, el éxito o fracaso de una empresa dedicada al desarrollo de
software.
Por lo anterior, el uso conjunto de OWASP ZAP (analisis dinamico) y OWASP
Dependency-Check (analisis estatico de dependencias) proporciona una cobertura de seguridad
mas completa, por un lado, posibilita descubrir las vulnerabilidades de seguridad en desarrollos
web; por otro lado, lo determina una comunidad mundial, dedicada a los problemas de seguridad
de aplicaciones web. Mientras ZAP detecta vulnerabilidades durante la ejecucion del sistema,
Dependency-Check identifica riesgos en las dependencias externas, permitiendo abordar
vulnerabilidades desde diferentes perspectivas y analisis.
Ambas herramientas, permiten detectar una amplia gama de vulnerabilidades conocidas y
potenciales, lo que contribuye a una gestion mas eficaz de los riesgos de seguridad. Esto ayuda a
prevenir brechas de seguridad comunes, como inyecciones, fugas de datos y vulnerabilidades en
dependencias de terceros. Es preciso destacar que el analisis estatico y dindmico de software, no
solo identifica problemas de seguridad, sino que, también ayuda a mejorar la calidad del software
que se produce. Esto es, al detectar practicas de codificacion deficientes y dependencias
obsoletas o inseguras, puede resultar la obtencion de software mas robusto y confiable.
La utilizaciéon de herramientas automatizadas de andlisis estatico y dindmico, ademas de

enumerar las vulnerabilidades encontradas, reportan y sugieren un listado de los posibles
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tratamientos que se deberian llevar a cabo, ademas de indicar el o las areas involucradas, dentro
del proceso de software, para solucionar los inconvenientes reportados por ambos analisis.

Otra de las caracteristicas estudiadas y analizadas en este trabajo, es que ambas herramientas son
altamente automatizables, lo que facilita la integracion en flujos de trabajo de CI/CD
(Integracion Continua/Despliegue Continuo). Esto permite realizar analisis de seguridad de
forma regular y escalable, ayudando a identificar problemas a lo largo del ciclo de vida del
desarrollo de software. La automatizacion y el uso de estas herramientas dentro de los pipelines
de CI/CD para que el analisis de seguridad se ejecute automaticamente en cada construccion,
permite identificar problemas de seguridad rapidamente. Ademads, esto evita que lleguen a
producirse, problemas de seguridad lo que se traduce en demoras y en el no cumplimiento de los
tiempos planificados por el equipo de desarrolladores.

En cuanto a las recomendaciones, el integrar OWASP ZAP y OWASP Dependency-Check en el
proceso de desarrollo desde el principio, permite establecer puntos de control de seguridad
regulares, como parte de las revisiones de codigo, y antes de cada lanzamiento importante. Para
ello, es preciso una capacitacion a los desarrolladores y al equipo de QA en el uso de ellas, para
luego enfocarse en el andlisis, la comprension e interpretacion de los resultados que se obtienen.
Lo anterior, brinda una orientacion sobre como abordar y corregir vulnerabilidades detectadas en
las dependencias y planificar actualizaciones o mitigaciones adecuadas, por el equipo de
desarrolladores. La adopcion de este tipo de herramientas, fomenta la cultura de la seguridad
dentro del equipo de desarrollo, alentando al mismo, a considerar la seguridad como parte
integral del proceso de desarrollo. A su vez, puede contribuir a una mayor conciencia y a la

aplicacion de mejores practicas de seguridad a lo largo del tiempo.
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Anexo de instalacion
4.1. Instalacion de herramienta OWASP ZAP
Para la instalacion de OWASP ZAP, se debe descargar la herramienta desde su sitio oficial,
donde se encontrara el enlace para su descarga, tanto para Windows, Linux, macOS y los
contenedores de Docker, los cuales ya incorporan todo lo necesario para su correcto

funcionamiento (Figura 89).

Download ZAP

o Checksums for all of the ZAP downloads are maintained on the and in the relevant

o As with all software we strongly recommend that ZAP is only installed and used on operating systems and JREs that are fully patched and actively maintained.

ZAP 214.0

Windows (64) Installer 211 1
Windows (32) Installer 211 18
Linux Installer 208 1o
Linux Package 205 1B
macOS (Intel - amdé4) Installer 233 118
macOS (Apple Silicon - aarch64) Installer 232 18
Cross Platform Package 242 118
Core Cross Platform Package 50 1o

Figura 89: Pantalla de descarga de la herramienta ZAP, OWASP 2023

Es necesario tener instalado Java en el equipo para que ZAP pueda funcionar correctamente.
Debe dirigirse a la pagina oficial de Java y seleccionar la version que desea instalar.

Una vez descargado el archivo de instalacion, la instalacion de OWASP ZAP se puede consultar
en el anexo 1. Siguiendo el asistente de instalacion, mostrara su pantalla de Bienvenida (Figura

90) y se deben aceptar los términos de licencia (Figura 91).
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Bienvenido al asistente de instalacidn de
OWASP Zed Attack Proxy

El asistente de instalacidn instalard OWASF Zed Attack Proxy en
su ordenador. El asistente le guiars paso a paso por la
instaladion.

Haga clic en siguiente para continuar, o cancelar para salir del
instalador.

[ Siguente > {  Cancelar

Figura 90: Ventana de Bienvenida del asistente de instalacion de OWASP ZAP - Diseiio del autor.

Consentimiento de hicencia
Por faver, lea la siguiente informadidn antes de continuar,
[ EE——

Por favor, lea la siguiente informadidn de cendiamiento antes de continuar. Usted debe
aceptar los términos de ésta antes de continuar con la instalacion.

Apache License
Version 2.0, January 2004
http: /fwwew.apache.orgflicenses/
TERMS AND COMDITIONS FOR USE, REPRODUCTION, AMD DISTRIBUTION

1. Definitions.

j " shall mean the terms and conditions for use, reproduction, o
{ i Bl st Sl ; & nf ) A

() Yo No acepto los términos de la licenda.

install4

<Atds = Sguente> | Cancelar

Figura 91: Ventana de Consentimiento de licencia - Diserio del autor.
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Luego de la pantalla de consentimiento de la licencia, se debe elegir si se va a realizar una
instalacion estandar o la personalizada (Figura 92), y elegir el directorio donde instalar todo el

programa para ejecutarlo posteriormente (Figura 93).

Seleccione el tipo de instalacién by

&Qué tipo de instalacion desea realizar?

—_—

Selecdone el tipo de instalacidn que desea realizar. Haga dic en Siguiente cuando esté isto
para continuar.

(®) Instalacidn estandar

() Instalacidn personalizada.

nistall4
< Atrds Siguiente > Cancelar

Figura 92: Ventana de seleccion de tipo de instalacion - Diserio del autor.

Seleccione el directorio de instalacién :
iDénde seré instalado OWASP Zed Attack Proxy?
——

Seleccone la carpeta donde OWASP Zed Attack Proxy sera instalado y presione siguiente.

C:\Program Files\OWASP\Zed Attack Proxy Explorar
Espado necesario en disco: 173 MB
Espacia libre en disco: 208 GB

nstaly

< Alrds Siguiente > Cancelar

Figura 93: Ventana de seleccion de directorio de instalacion - Diserio del autor.
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Seguido de la eleccion del directorio, se tendra que elegir si desea crear una carpeta en el menu
inicio, crear los iconos en el escritorio e incluso el acceso rapido (Figura 94) y en qué directorio

del menu de inicio se crearan las carpetas para los accesos directos de la aplicacion (Figura 95).

Seleccione tareas adicionales.
£Qué tareas adicionales deberan ser realizadas?
———
Seleccone las tareas adicionales que instalar realizard cuando instale OWASP Zed Attack
Proxy, y haga dic en siguiente.

[#] Crear un icono en el escritorio

[[] Crear icono de Acceso Répido

nstall4y

< Atrés Siguiente > Cancelar

Figura 94: Ventana de seleccion de tareas adicionales - Disefio del autor.

Seleccione la carpeta del mend inicio I
éDénde debe el instalador colocar los accesos directos?

Seleccione la carpeta del mend inido donde el instalador creard los accesos directos de la
aplicacién y haga dic en siguiente,

[#] Crear una carpeta en el mend de inido

DWASP\Zed Attack Proxy

Accessibility ~
Accessanies

ACD Systems

Administrative Tools

AnalogExf

APC

ASUS

ASUS Utility v

[] Crear tedas de método abreviado para todos los usuarios

installdj
< Atrds Siquiente > Cancelar

Figura 95: Ventana de seleccion de la carpeta del menu de inicio - Disefio del auto.
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Para finalizar, OWASP ZAP permitird comprobar si hay actualizaciones. Si es necesario, se

podran instalar las nuevas reglas que se creen para los escaneres web, etc. (Figura 96).

Check for Updates a
Configure how OWASP Zed Attack Proxy should check for updates
———
[ Chedk for Updates on startug a
ZAP Releases
[ Automaticaly download new ZAP releases
Add-on updates

] Chedk for updates to the add-ons you have nstalled
[ Automatically install updates to the add-ons you have installed

] Automatically install updates to the scanner rules you have nstalled
New Add-ons

[] Report new release quality add-ons
[ Repart new beta quality add-ons

nstalldj

< Atrés Siguiente > Cancelar

Figura 96: Ventana de chequeo de actualizaciones - Diserio del autor.

Una vez instalado, comienza su ejecucion y mientras carga la aplicacion, brinda consejos,

ademas realiza un escaneo de actualizaciones (Figura 97).

ZAP e [m} X

ZAP c

2140

Consejos y trucos ZAP:

Wantto script ZAP in a scripting language other than Java Script and
Zest?

Check the ZAP Marketplace for other languages like python and ruby.
Ifyour preferred scripting language isnt yet available then getin touch -
its fairly easy to add support for other languages

INFO: Initializing ExtensionScripts - La consola de scripting, soporta tod
os los lenguajes de scripting JRS 223

INFO: Initializing Extensidn de usuario forzado - Extensidn de usuario for
zado

INFO: Initializing Extension de las sesiones HTTP - Extension la cual se

Figura 97: Ventana de carga de la aplicacion - Diserio del autor.
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4.2. Presentacion, documentacion y descarga de OWASP Dependency-Check
Al dirigirse al sitio de OWASP Dependency-Check contard con una breve presentacion donde

explicara el funcionamiento de la herramienta (Figura 98).

Please support the OWASP mission to improve software security through open source initiatives and community education.

@OLUHSD PROJECTS CHAPTERS EVENTS ABOUT Q
0

OWASP Dependency-Check Owach 7 frsw see

Dependency-Check is a Software Composition Analysis (SCA) tool that attempts to detect publicly disclosed vulnerabilities

contained within a project’s dependencies. It does this by determining if there is a Common Platform Enumeration (CPE) The OWASP® Foundation works to improve the

identifier for a given dependency. If found, it will generate a report linking to the associated CVE entries security of software through its community-led
open source software projects, hundreds of

Introduction chapters worldwide, tens of thousands of
members, and by hosting local and global

The OWASP Top 10 2013 contains a new entry: A9-Using Ct 1ts with Known Vi ities. Dependency Check can conferences 4 9 9

currently be used to scan applications (and their dependent libraries) to identify any known vulnerable components.

The problem with using known vulnerable components was described very well in a paper by Jeff Williams and Arshan
Dabirsiaghi titled, “Unfortunate Reality of Insecure Libraries”. The gist of the paper is that we as a development community
include third party libraries in our applications that contain well known published vulnerabilities (such as those at the National
Vulnerability Database).

Project Classification

Dependency-check has a command line interface, a Maven plugin, an Ant task, and a Jenkins plugin. The core engine contains a
series of analyzers that inspect the project dependencies, collect pieces of information about the dependencies (referred to as
evidence within the tool). The evidence is then used to identify the Common Platform Enumeration (CPE) for the given
dependency. If a CPE is identified, a listing of associated Common Vulnerability and Exposure (CVE) entries are listed in a report.
Other 3rd party services and data sources such as the NPM Audit API, the 0SS Index, RetireJS, and Bundler Audit are utilized for
specific technologies.

Dependency-check automatically updates itself using the NVD Data Feeds hosted by NIST. “IMPORTANT NOTE:"” The initial

download of the data may take ten minutes or more. If you run the tool at least once every seven days, only a small JSON file

needs to be downloaded to keep the local copy of the data current. q
@
ae]

Downloads

Figura 98: Presentacion de OWASP Dependency-Check — Diserio del autor.

Al costado derecho del sitio, al desplazarse hacia abajo, se podran observar todos los enlaces de
su descarga (con su ultima versidbn) y sus plugins, sus integraciones, recursos externos,
documentacion, soporte, entre otras.

En las opciones de descargas, se podra hacer sin la necesidad de descargarla como integraciones
tales como Maven o Jenkins, si no, a través de linea de comando cmd. en la primera opcién de la

lista, denominada “Command Line” (Figura 99).
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Downloads

Version 9.1.0

Command Line _

Ant Task

Maven Plugin

Gradle Plugin

Mac Homebrew:

brew update &% brew install dependency-
check

Figura 99: Lista de descargas de OWASP Dependency-Check — Diserio del autor.

Al hacer clic se descarga un fichero Zip (Figura 100), que al descomprimirlo estardn las carpetas

con los archivos de la herramienta (Figura 101).

Mombre - Fecha de modificacian Tipo Tamario

i dependency-check-9.1.0-release 30/04/2024 19:.07 Archive WinRAR Z... 32.490 KB

Figura 100: Fichero Zip de la Herramienta — Diserio del autor.

Mombre Fecha de modificacion Tipo Tamafio
il bin 31/ 024 11:36 Carpeta de archivos
il o 31/ 024 11:36 Carpeta de archivos
B licenses 31/ 024 11:36 Carpeta de archivos
BB plugins 31/ 024 11:36 Carpeta de archivos

. LICEMSE 31/ 024 11:36 Documento de te...

. MOTICE 31/ 024 11:36 Documento de te...

B README.md 31/ 024 11:36 Archiva MD

Figura 101: Carpetas y archivos de la herramienta del fichero descomprimido — Diserio del autor.
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En el primer directorio “bin” se encontraran los archivos que se llamaran por linea de comandos.

Su ejecucion sera por medio del archivo “dependency-check.bat” (Figura 102).

Nombre h Fecha de modificacidn Tipo Tamafio

03) completion-for-dependency-check 3 2024 11:36 Shell Script
B dependency-check : Archivo por lotes de W

033 dependency-check 3 : Shell Script

Figura 102: Lista de archivos que se llamaran por medio de comandos — Diserio del autor.
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